H-JE-IV-B-52/2020. szamu hatarozat

A Pannédnia Nyugdijpénztarnal (székhely: 1068 Budapest, Benczlr utca 11.) (Pénztar) hivatalbdl folytatott
célvizsgalat megdllapitasai alapjan a Magyar Nemzeti Bank (székhelye: 1054 Budapest, Szabadsag tér 9., telephelye:
1013 Budapest, Krisztina krt. 39.) (MNB) az aldbbi

hatarozatot
hozza.

1. Felszdlitja a Pénztarat, hogy az informatikai targyu szabalyzatait mindenkor tartsa 6sszhangban a jogszabdlyi
elvardsokkal és a gyakorlati mikodésével.

A Pénztdr a jelen pontban foglaltak teljesitését legkés6bb 2021.02.28. napjiig — dokumentumokkal
aldtdmasztva —igazolja az MNB részére.

2. Azinformatikai kornyezetének hatarvédelmével kapcsolatosan felszdlitja a Pénztdrat, hogy

a) a jogszabalyi kovetelményeket figyelembe véve biztositsa a kockazatokkal ardnyosan az informatikai
halézatanak szeparaldsat mas jogi entitdsoktdl, valamint a belsé haldzatanak tovabbi szeparaldsat az
éles - és tesztrendszerek megfelel szétvalasztasa érdekében;

b) vizsgélja felul a tlzfalszabaly kezelési-, fellilvizsgélati-, és nyilvantartasi eljardsait, gyakorlatat és a
kockazatokkal ardnyosan gondoskodjon olyan szabdlyozasrél és folyamatokrdl, melyek biztositjak a
tlizfalszabalyok rendszeres érdemi fellilvizsgalatat és az ellen6rzések teljeskorliségét; a tlizfalszabalyok
létrehozdsakor rendeljen minden tlizfalszabalyhoz egy egyedi azonositdt, és azt tiintesse fel mind a
kérelemben, mind a felvitt szabalynal a tiizfalon;

c) vizsgalja felll és a kockazatokkal aranyosan er@sitse a hatarvédelmi funkcidk hasznalatat, beleértve az
IDS/IPS védelmet és DDoS elleni tdmadasok elleni védelmet;

d) gondoskodjon a hitelesitési adatok bizalmassaganak teljeskor(i biztositasardl, valamint a haldzati
forgalom sértetlenségének és hitelességének kockazatokkal ardnyos védelmérél.

A Pénztdr a jelen pontban foglaltak teljesitését legkésébb 2021.02.28. napjaig — dokumentumokkal
aldtdmasztva —igazolja az MNB részére.

3. Felszdlitja a Pénztarat, hogy az adatbazisai esetében a kockdazatokkal ardnyosan hozzon létre és tartson
naprakészen a biztonsagi beadllitasok erdsitésére, egységesitésére szolgdlé ,hardening” eljardsokat és
ellendrzési folyamatot, és biztositsa azok alkalmazasat adatbaziskérnyezeteiben; tovabba gondoskodjon arrdl,
hogy a végfelhaszndldk és a kiemelt jogosultsagokkal elvégzett tevékenységek naplézasa megvaldsuljon.

A Pénztar a jelen pontban foglaltak teljesitését legkés6bb 2021.02.28. napjaig — dokumentumokkal
aldtamasztva —igazolja az MNB részére.

4. Az informatikai biztonsagi rendszer védelmével kapcsolatosan felszdlitja a Pénztarat, hogy
a) folyamatosan biztositsa az informatikai biztonsagi rendszer 6nvédelmére, kritikus elemei védelmének
zartsagara vonatkozé ellendrzés teljeskoriségét az Internet iranyabdl elérhetd szolgaltatasai esetében;
b) végezze el az Ujonnan bevezetett portal rendszerének sériilékenységi vizsgalatat;
c) a kockazatokkal ardnyosan hozzon létre és tartson naprakészen a biztonsagi beallitasok erGsitésére,
egységesitésére szolgalé ,hardening” eljarasokat és ellendrzési folyamatot a haldzati eszkozei,
operaciosrendszerei, adatbazisai és alkalmazasai esetében.



A Pénztdr a jelen pontban foglaltak teljesitését legkés6bb 2021.02.28. napjiig — dokumentumokkal
alatdmasztva —igazolja az MNB részére.

5. A felhaszndldi jogosultsagokkal kapcsolatosan felszélitja a Pénztarat, hogy

a) biztositsa a rendszer szabalyozott, ellendrizhetd és rendszeresen ellenérzott felhasznaléi
adminisztracidjat;

b) ennek keretében vizsgalja felll jogosultsagkezelési gyakorlatat és szabalyozasat, valamint

c) erdsitse a jogosultsagok nyilvantartasanak, dsszeférhetetlenségek meghatarozasanak és kezelésének,
visszavondsanak és ellen6rzésének folyamatait, illetve

d) gondoskodjon a sziikségtelen jogosultsagok visszavonasardl;

e) azinformatikai rendszerhozzaférésekben csak névhez rendelt egyedi azonositokat alkalmazzon;

f)  valamint gondoskodjon a jogosultsag fellilvizsgalatok elvarasok szerinti rendszeres elvégzésérdl.

A Pénztér a jelen pontban foglaltak teljesitését legkésGbb 2021.02.28. napjaig — dokumentumokkal aldtdmasztva
—igazolja az MNB részére.

6. A napldzasi funkcidkkal kapcsolatosan felszdlitja a Pénztarat, hogy

a) a biztonsagi kockazattal ardanyosan tartson fent olyan biztonsagi kornyezetet, amely az informatikai
rendszer mikodése szempontjdbol kritikus folyamatok eseményeit napldzza, alkalmas a napldzés
rendszeres (esetleg 6nm(ikodd) és érdemi értékelésére, valamint lehet&séget nyujt a nem rendszeres
események kezelésére is;

b) gondoskodjon arrdl, hogy a végfelhasznalok és a kiemelt jogosultsagokkal elvégzett tevékenység
naplézasa megvaldsuljon, a naplofijlok sérthetetlensége és rendelkezésre alldsa biztositott legyen,
valamint a kritikus rendkiviili eseményekrél automatikus figyelmeztetések generalddjanak;

c) a fentiek érdekében vizsgalja fellil a napléelemzési eljardsait, szabalyozza a tevékenységet, majd
készitsen tervet és valdsitsa meg az infrastruktira elemek, szerverek, alkalmazdsok, adatbazisok
biztonsagi napldzdsat, azok naplédllomanyainak gydjtését, valamint kockazatokkal aranyosan alakitsa
ki a kdzponti automatikus biztonsagi napldelemzési- és riasztasi képességeit.

A Pénztar a jelen pontban foglaltak teljesitését legkésébb 2021.06.30. napjaig — dokumentumokkal alatamasztva
—igazolja az MNB részére.

7. Kotelezi a Pénztarat a hatdrozat rendelkezd részének 1-6. pontjaiban foglalt jogszabalysértésekre tekintettel
1.200.000, - Ft, azaz egymillio-kettGszazezer forint 6sszegl felligyeleti birsag megfizetésére.

A kiszabott fellgyeleti birsagot a hatarozat jogerére emelkedésétdl szamitott 30 (harminc) napon beliil kell az MNB
hatdsagi birsag és koltségtérités fizetése bankszamldjara (19017004-01678000-30900002) — ,felugyeleti birsag”
megjeloléssel, valamint a hatdrozat szamanak feltlintetésével — befizetni. A birsag ©6nkéntes befizetésének
elmaraddsa esetén azokat az MNB megkeresésére az allami adodhatdsag hajtja be. A birsag befizetésére
meghatdrozott hatarid6 elmulasztasa esetén, a be nem fizetett birsagdsszeg utan késedelmi potlék felszamolasara
keril sor, amelynek mértéke minden naptari nap utan a felszamitds idépontjaban érvényes jegybanki alapkamat
kétszeresének 365-0d része. A késedelmesen megfizetett késedelmi potlék utdn nem szamithatd fel késedelmi
potlék. A késedelmi potlékot az MNB hivatkozott szamu szamldjara kell befizetni, a hatdrozat szamanak
feltiintetésével, ,késedelmi potlék” megjeldléssel. Ha a kotelezett a birsagfizetési kotelezettségének hatarid6ben
nem tesz eleget, a fizetési kotelezettséget az MNB rendeli el, és a végrehajtast az addhatdsag foganatositja.

8. Felszdlitja a Pénztdrat, hogy az Igazgatdtanacs elndke e hatdrozatot az Igazgatotanacs és az Ellen6rzé Bizottsag
Glésén a kozléstsl szamitott 15 (tizendt) napon beliil, a pénztartagokkal a kovetkezé kildottkozgydlésen
ismertesse.

Az MNB felhivja a Pénztar figyelmét, hogy amennyiben jelen hatdrozati felszélitasoknak, illetve felhivasoknak nem,
vagy nem teljeskor(ien, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott intézkedések
alkalmazasara van lehetdsége, ideértve magasabb Osszeg(i birsag kiszabasat is.

Az MNB eljardsa soran eljarasi koltség nem meriilt fel.



A hatérozat ellen fellebbezésnek nincs helye, ugyanakkor az, akinek jogat vagy jogos érdekét a kozigazgatasi
tevékenység kozvetlenlil érinti, a hatdrozat ellen annak kozlésétél szamitott 30 (harminc) napon beldl
jogszabalysértésre hivatkozassal kozigazgatdsi pert indithat.

A keresetlevelet a Févarosi Torvényszékhez cimezve — az MNB-nél - kell benyujtani a kévetkez6k szerint:

A perben a jogi képviselet kotelezd, a keresetlevelet Grlapbenyujtas tdmogatasi szolgaltatds igénybevételével kell
benyujtani. (Az Grlapbenyujtas tdmogatasi szolgdltatas elérhetdsége:
https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/hatarozatok-es-vegzesek-keresese).

A keresetlevél benyujtasanak a hatarozat végrehajtasara, illetve hatdlyosuldsara nincs halaszté hatalya, az Ggyfél
azonban azonnali jogvédelmet kérhet.

A birdsag a pert fGszabaly szerint targyalason kivil birdlja el. Targyalas tartasat az tigyfél a keresetlevélben kérheti.
A targyalas tartasa irdnti kérelem elmulasztasa miatt igazolasnak nincs helye.

Indokolas
I A VIZSGALAT CELJA ES LEFOLYTATASA

Az MNB a Magyar Nemzeti Bankrdl sz6l6 2013. évi CXXXIX. torvény (MNB tv.) 62. §-a, a 64. § (1) bekezdés b) pontja,
a 64. § (2) bekezdés d) pontja alapjan 2020. januar 21-én hivatalbdl inditott felligyeleti ellen&rzési eljaras keretében
célvizsgalatot (Vizsgalat) folytatott le a Pénztarnal. A Vizsgélat részeként az MNB az MNB tv. 67. § (1) bekezdésére
figyelemmel 2020. januar 21. és 2020. januar 29. napja koéz6tt helyszini ellenGrzést tartott a Pénztdr székhelyén. A
Vizsgélat ald vont id&szak (Vizsgalt Iddszak) 2019. januar 1. napjatdl a helyszini ellen6rzés lezarasanak napjaig
terjedt.

Az MNB a Vizsgalat megallapitdsait a 2020. majus 7-én kelt vizsgalati jelentésben (Jelentés) foglalta Ossze, és azt
nyilatkozattételre megkildte a Pénztar részére, harminc napos hatarid6 tlzésével. A Pénztar 2020. majus 21-én
vette kézhez a Jelentést.

A Pénztar az MNB-hez 2020. junius 22-én érkezett beadvanydban tajékoztatta az MNB-t a Jelentésben foglalt
megallapitasokkal kapcsolatos észrevételeirdl (Eszrevételek). Az Eszrevételeket az MNB attekintette, kiértékelte és
a jelen hatarozat meghozatala soran figyelembe vette.

1. A VIZSGALAT MEGALLAPITASAI, A MEGALLAPITASOK MINGSITESE, AZ ESZREVETELEK ERTEKELESE
1. Informatikai targyu szabalyzatok
1.1. Megallapitas

A Vizsgalat megallapitotta, hogy a Pénztar ,IBU-07 Rendszerhozzaférések” elnevezés(i informatikai biztonsagi
utasitasa (IBU-07-es utasitas) a 3.3-as pont alatt az alabbiakat tartalmazza: , A jogosultsag kiadasat, modositasat
vagy visszavonasat a felhasznald vagy a felettese igényli a Felhasznaldi jogosultsagkezel6 bizonylat kitoltésével,
madositasaval. Amennyiben erre megfelel6 elektronikus rendszer van kialakitva, az is hasznalhatd, ha utédlag is
ellendrizhetd és szabalyozott a kommunikacids csatorna (pl. levelezés, Helpdesk rendszer).” Az IBU-07-es utasitds
idézett rendelkezésében megfogalmazott szabdlyok nem pontosan régzitik a gyakorlatot, mivel a Pénztar a
jogosultsag igénylést, engedélyezést a Mantis workflow elnevezésl rendszerben dokumentadlja, igy tehat a
jogosultsagkezelS rendszer megnevezése nem szerepel a szabalyzatban.

A Vizsgalat megallapitotta tovabba, hogy az ,IBU-02 ADATOK OSZTALYOZASA, RENDSZEREK BESOROLASA”
elnevezésl informatikai biztonsagi utasitas (IBU-02-es utasitds) utolsé dokumentalt — az IBU-02-es utasitas fedlapjan
is feltintetett — modositasa 2011.05.24-én tortént. Az IBU-02-es utasitdas nem hatarozza meg az informatikai
rendszer elemeinek a Pénztar altal alkalmazott biztonsagi osztalyokba torténdé soroldsa rendszerének konkrét
végrehajthatd mddszertanat, tovabba nem hatdrozza meg a besorolasi osztalyokat bizalmassag, rendelkezésre allas


https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/hatarozatok-es-vegzesek-keresese

és sértetlenség szempontjabdl. A Pénztdr altal alkalmazott négy biztonsagi osztaly definicidjat az IBU-02-es utasitds
helyett a Pénztar IT-25 Adatvédelmi szabdlyzata (Adatvédelmi Szabdlyzat) tartalmazza.

A Vizsgdlat megallapitotta azt is, hogy a Pénztar a javitasok és biztonsagi javitasok telepitésének folyamatat (patch
management), valamint a biztonsagi napldzas és napléelemzés folyamatat nem szabdlyozta.

A Vizsgalat megallapitotta tovdbba, hogy a Pénztar Informatikai Biztonsagi Szabdlyzata (IBSZ) 6.7.4 szamq,
JelszOkezelés pontjaban elGirt jelszokovetelmények (min 6 karakter, a jelszavakat rendszeres id6kézonként -
legfeljebb 90 naponként - cserélni kell) eltérnek az Active Directory kdzponti cimtarszolgaltatasaban jél beallitott
(Minimalis 8 karakter, maximalis élettartam 60 nap) értékektdl.

A Vizsgalat megallapitotta azt is, hogy a Pénztar nem az Informatikai szabalyzataban rogziti az egyes munkakorok
betoltéséhez sziikséges informatikai ismeretek korét, hanem az adott személyek konkrét munkakori leirasaban.

[INF.01] [IT.O - 23_Szabalyozas\IBU_07_Rendszerhozzaférések _v2.4.pdf; IBU_02_Adatok osztalyozasa, Rendszerek
besorolasa_v2.0.pdf; IT.011; IT.015; IT.024]

1.2. A Megallapitas minGsitése

Az Onkéntes Kolcsonds Biztositd Pénztarakrol szolé 1993. évi XCVI. torvény (Opt) 40/C. § (1) bekezdése szerint: , A
pénztarnak ki kell alakitania a tevékenységének ellatasahoz hasznalt informatikai rendszer biztonsagaval kapcsolatos
szabalyozasi rendszerét és gondoskodnia kell az informatikai rendszer kockazatokkal aranyos védelmérél, amely
kiterjed a blincselekményekkel kapcsolatos kockazatok kezelésére is. A szabdlyozasi rendszerben ki kell térni az
informdacidtechnoldgiaval szemben tdmasztott kovetelményekre, a haszndlatabdl addédd biztonsagi kockazatok
felmérésére és kezelésére a tervezés, a beszerzés, az lizemeltetés és az ellendrzés teriiletén.”

Az Opt 40/C. § (1) bekezdése szerint: , A pénztar bels§ szabalyzataban meg kell hatarozni az egyes munkakordék
betodltéséhez sziikséges informatikai ismeretet.”

Az 1.1. pontban megallapitott hidnyossagok azt eredményezik, hogy a Pénztar informatikai szabalyzatai nehezen
attekinthetGek, illetve bizonyos funkcidkat nem szabdlyoznak, a gyakorlatot nem kovetik, vagy attdl eltérd
szabalyokat tartalmaznak. A Pénztar ebbdl kdvetkez8en megsértette az Opt. 40/C. § (1) bekezdésében foglaltakat.
A Pénztdr azzal, hogy nem az Informatikai szabalyzataban rogziti az egyes munkakorok betdltéséhez sziikséges
informatikai ismeretek kdrét, hanem az adott személyek konkrét munkakéri leirasaban, megsértette az Opt. 40/C. §
(9) bekezdésében foglaltakat.

1.3. Az Eszrevételek és egyéb nyilatkozatok

A Pénztar az Eszrevételekben el6adta, hogy az IBU-07-es utasitas szovegezését pontositotta a jelenlegi gyakorlat
alapjan, melynek aldtamasztdsara dokumentumot is csatolt (IBU_07_Rendszerhozzaférések v2 3.3-as fejezet).

A Pénztdr az IBU-02-es utasitds kapcsan el6adta, hogy annak szovegében valéban nem tortént mddositas a
megdllapitasokban jelzett datum ota, de ennek oka az, hogy a Pénztar a modositas sziikségességét nem is tartotta
indokoltnak sem az IBU-02-es utasitas fellilvizsgalatakor a kockazatelemzés soran, sem a Pénztarnal lefolytatott
GDPR projekt soran felmerilé feliilvizsgalatkor. (A Pénztar megemlitette, hogy az IBSZ dokumentum torténetiségét
rogzit6 fedlapjan lathato, hogy az IBSZ-ben az adatosztalyozassal kapcsolatos valtoztatas is tortént az Adatvédelmi
Szabdlyzattal torténé GDPR célzati 6sszehangoldskor). Az 1BU-02-es utasitas tartalmazza az adatosztalyozassal
kapcsolatos felelGsségeket, feladatokat, a dokumentdlas helyét, a sziikséges forrasokat. Az IBU-02-es utasitds
hivatkozadsa alapjan az IBSZ 6.2-es fejezete tartalmazza az adatbesorolasok kategdridval szemben tdmasztott
alapvet6 informatikai elvarasokat, az Adatvédelmi Szabalyzat (melyet az INF.01_IT-25
Adatvedelmi_szabalyzat 20190426 _korr.docx néven csatolt a Pénztar) 15-0s fejezete pedig bemutatja milyen
jellegl adatok tartoznak az adott kategdridkba. (a Pénztar megjegyezte, hogy az Adatvédelmi Szabalyzatot azonositd
kodban az "IT" megjeldlés az azt elfogadd Igazgatdtanacsot jeldli, és nem az informatikat.) A Pénztar allaspontja
szerint az emlitett rendelkezések megfeleld tampontot adnak az adatbesorolas elvégzéséhez, melyet a BA_bizonylati
album tartalmaz. A Pénztar elGadta tovabba, hogy a BA_Bizonylati albumban pontositotta az ,,Adatgazda kijelolése,
adatok besoroldsa” részt az egyértelmibb megfelel6ség érdekében (a Pénztar az emlitett dokumentumot a
BA_Bizonylati album v4.2 név alatt csatoltan megkildte az MNB részére). Az adatgazdakkal szemben tamasztott



egyéb elvarasokat elsésorban az Adatvédelmi Szabdlyzat tartalmazza, mint példdul, de nem kizardlagosan az
adatkatalégus frissen tartdsa. (Lasd Adatvédelmi Szabalyzat 10-es fejezet).

A Pénztar elGadta, hogy a frissitésekkel, biztonsagi javitasokkal kapcsolatos szabalyozas az id6kézben bevezetett
WSUS rendszerrel 6sszhangban elkészilt és kiadasra kerdilt, és a Pénztar ennek alatdmasztasa céljabdl megkildte az
MNB részére a IUU_04_Szoftvergazdalkodas_v2.3 dokumentumot.

A Pénztar elGadta tovabba, hogy biztonsagi napldzas/napldzési folyamat szabdlyozassal rendelkezik. Az ezzel
kapcsolatos szabalyozasokat az IUU_01_Rendszermonitorozds és a IBU_07_Rendszerhozzaférések szabalyzatok
tartalmazzak. A Pénztar el6adta, hogy a relevans dokumentaciét mar korabban atadta az MNB részére; a vonatkozé
részek az IBU_07: VPN és INGRID naplézési elvarasok 3.2-es fejezete, IUU_01: 3.1, 3.2, 3.3-as fejezetek: szerver,
biztonsagi mentés, VPN, haldzati forgalom, fizikai védelem riasztd be/kilépési napldk, napld megérzési idé.

A Pénztar tovabba a napldellenérzések elvégzésérdl evidenciat csatolt (INF.01 Naploelemzések.docx).

A Pénztar elGadta tovabba, hogy az Uj székhazaban jelenleg ,7/24” él6erGs 6rzés mikodik, és az egyéb fizikai
biztonsagi eszkozok pilot Gzemmaddu alkalmazasa sordn nyert tapasztalatok alapjan az eljarasrendek kialakitasa
folyamatban van (beléptet6 kartyak, kulcskiadas, riasztéd rendszer). Az élGerGs Grzés miatt a riasztd naplok
ellendérzése 2020. aprilistél feleslegessé valt.

A Pénztar el6adta, hogy az intézkedési tervben is szerepl6 napldzasi rendszer fejlesztésével 6sszhangban keriil majd
sor a napldzasi szabélyzatok gyakorlathoz torténd igazitasara is. A dedikalt/profi napldzéassal kapcsolatos ajanlat
elkészilt és a dontés szerint a kovetkez6 pénzigyi év tervében keriil majd jévahagyasra a Pénztar oldaldrdl a
szlikséges forras, amelynek varhato elfogadasa a 2020. decemberben tartandd kiildottkozgydlésen torténik meg. A
tervezett megvaldsitdsi hataridé: 2021.06.30.

A Pénztdr elGadta, hogy a jelszokezelés kapcsan az IBSZ térzsdokumentum elsGsorban alap- és irdnyelveket fogalmaz
meg: a jelszOkezeléssel kapcsolatos konkrét és gyakorlati szabalyozast a IBU-07-es utasitdas 3.4-es fejezete
tartalmazza, ami megfelel a jelenleg alkalmazott jelszokezelési gyakorlatnak. A Pénztdr allaspontja szerint emiatt
nem indokolt az IBSZ térzsdokumentum mddositasa.

A pénztar elGadta tovdbba, hogy az egyes munkakorok betoltéséhez sziikséges ismereteket a Pénztar az
I0U_04_Szoftvergazdalkodds v2.3 szabalyzatban fogalmazta meg és fogadta el (mely dokumentumot a
I0U_04_Szoftvergazdalkodds_v2.3 néven megkiildte az MNB részére).

1.4. Az Eszrevételek és egyéb nyilatkozatok értékelése

A Pénztar a megallapitast részben vitatta, illetve az Eszrevételekben megtett és tervezett intézkedésekrdl szamolt
be.

A Pénztar az IBU-07-es utasitdst a jogosultsag igénylés és az INGRID rendszer napldzasi kovetelmények részével
aktualizalta, a Pénztar a bizonylati albumat kiegészitette. Az MNB a Pénztar altal a szabalyozas felllvizsgalata
érdekében megtett intézkedéseket kockazatcsokkentd intézkedésként figyelembe veszi. Tekintettel arra, hogy a
hidnyossagok a Vizsgalt Id6szakban fenndlltak, az MNB a megallapitds ezen részét az 1.1. pontban szerepld
tartalommal fenntartja.

A Pénztdr vitatta az IBU-02-es utasitas modositasanak sziikségességét. Az IBU-02-es utasitdas nem hataroz meg
konkrét modszertant az adatok osztalyozasara és a rendszerek besorolasara, hanem hivatkozast tesz arra, hogy az
IBSZ-ben vannak definialva a biztonsagi osztalyokhoz elGirt védelmi intézkedések, tovabba az IBSZ tovabb hivatkozik
az Adatvédelmi Szabalyzatra, ahol a biztonsagi osztalyokba tartozé adatok kore rogzitett. A fenti hivatkozasok
bonyolult struktidrdja neheziti a szabalyok atlathatésagat, és ennélfogva hatraltatja az adatgazdakat az
adatosztalyozas végrehajtasaban. Tekintetbe véve, hogy az IBSZ és az Adatvédelmi Szabalyzat tartalmazza a konkrét
madszertant, ennélfogva célszerl az IBSZ-be beépiteni az IBU-02-es utasitasban meghatarozott "adatosztalyozassal
kapcsolatos felelGsségeket, feladatokat, a dokumentalds helyét". Az MNB a Pénztar ezen Eszrevételét nem talalta
alkalmasnak a jogszabalysértés hianyanak megallapitdasahoz, a megallapitas ezen részét fenntartja az 1.1. pontban
foglaltaknak megfelelGen.



A Pénztar az operacids rendszer és alkalmazott szoftverek biztonsagi javitdsanak telepitési szabalyozdsaval a
I0U_04_Szoftvergazdalkodds szabalyzatat kiegészitette. Az MINB a Pénztar altal a szabalyozas feliilvizsgalata
érdekében megtett intézkedéseket kockdzatcsokkentd intézkedésként figyelembe veszi. Tekintettel arra, hogy a
hidnyossagok a Vizsgalt |dGszakban fenndlltak, az MNB a megallapitds ezen részét az 1.1. pontban szerepeld
tartalommal fenntartja.

A Pénztdr észrevételében felsorolt biztonsagi naplézasra vonatkozé IUU_01_Rendszermonitorozas szabalyzas 3.1,
3.2. és 3.3 pontjai csak az napldzott események korét rogzitik, azok biztonsagi elemzésének eszkoz altali
tdmogatasat, riportalas gyakorisagat és a napldelemzés részleteit nem tartalmazzak. Az MNB a Pénztar ezen
Eszrevételét nem taldlta alkalmasnak a jogszabdlysértés hidnyanak megéllapitasahoz, a megallapitds ezen részét
fenntartja az 1.1. pontban foglaltaknak megfelel&en.

A Pénztar dllaspontja szerint az IBSZ torzsdokumentum elsGsorban alap- és iranyelveket fogalmaz meg a
jelszdkezeléssel kapcsolatban, azonban az IBSZ 6.7.4-es pontjaban elGirt jelszokovetelmények eltérnek a gyakorlati
bedllitastdl és az IBU-07-es utasitas 3.4-es fejezetében leirtaktdl. Az MNB allaspontja szerint a szabdlyozasban leirtak
és a gyakorlat dsszhangjanak biztositdsa minden szabdlyzatra vonatkozik. Az MNB a Pénztar ezen Eszrevételét nem
taldlta alkalmasnak a jogszabalysértés hianyanak megallapitdsdhoz, a megallapitas ezen részét fenntartja az 1.1.
pontban foglaltaknak megfelelGen.

A Pénztar az egyes munkakorok betdltéséhez sziikséges informatikai ismeretet az IUU_04_Szoftvergazdalkodas
szabadlyzataban rogzitette. Az MNB a Pénztar dltal a szabalyozas fellilvizsgdlata érdekében megtett intézkedéseket
kockazatcsokkentd intézkedésként figyelembe veszi. Tekintettel arra, hogy a hianyossagok a Vizsgalt Id6szakban
fennalltak, az MNB a megallapitas ezen részét az 1.1. pontban szerepeld tartalommal fenntartja.

1.5. Az MNB éltal alkalmazott intézkedés

A fentiek alapjan a jelen hatarozat rendelkez6 részének 1. pontjaban az MNB felszélitotta a Pénztarat, hogy az
informatikai targyu szabalyzatait mindenkor tartsa Osszhangban a jogszabalyi elvardsokkal és a gyakorlati
mUkddésével.

Az MNB felszélitotta tovabba a Pénztdrat, hogy az a jelen hatarozat rendelkezé részének 1. pontjaban foglaltak
teljesitését legkésSbb 2021.02.28. napjaig — dokumentumokkal aldtamasztva — igazolja az MNB részére.

2. Informatikai kornyezet hatarvédelme
2.1 Megallapitas (tényallas)

A Vizsgalat megallapitotta, hogy a Pénztar IT hal6zata nem teljeskorlien szegmentalt. A Pénztar élestizemi szerverei
és teszt szerverei, valamint a munkaallomasai koz6s haldzati szegmenst hasznalnak. A szerverek képernyéin a szerver
Uzemmoadija (éles-teszt) lathatd. Ugyanezen a haldzati szegmensben taldlhatdak a Pénztar vagyonkezelGjének, az
MKB Panndnia Alapkezel6 Zrt. (Alapkezeld) szerverei (élestizemi és teszt), valamint munkaallomasai is. A két
intézmény szerverei és munkadllomasai nincsenek kilén VLAN-ban, haldzati forgalmuk kozos. Szintén kozos a
tlizfaluk és a haldzati mentési tarhelyuk.

Az internetet elvalasztd MikroTik tiizfalon a Pénztarbdl kimené adatforgalmon a Pénztar port- és protokoll szinti
szlirést nem végez. Az egyes jovahagyott tlizfalszabdlykérelmeket nem lehet egyértelmlien nyomon kovetni a
beallitott tlizfalszabalyokban. A Pénztar altal bemutatott éves tlizfalszabaly-felllvizsgalatok nem teljeskoriek, nem
kerilt minden érvényes szabaly felllvizsgalatra.

A Pénztar az MNB IT.32 szamu adatkérésére adott nyilatkozata alapjan a munkadllomasokat leszamitva IDS/IPS
(behatoldasmegel6z6/-detektdlé) megoldassal nem rendelkezik, tovabba DDoS (Distributed Denial of
Service/Elosztott szolgdlatds megtagadas) tdmadas elleni védelmi megoldassal sem rendelkezik.

A Pénztar tobb, a belsGhaldzatabdl elérhet6 webes alkalmazasanak, igy példaul az INGRID nyilvantartérendszer (éles:
http://192.168.0.92:8080/ingrid/, teszt: http://192.168.0.93/ingrid), valamint az Uzemeltetési monitorozasra
haszndlt Icinga adminisztratori felllete (http://192.168.254.13/icingaweb?2/) esetében a kommunikacié nem
titkositott protokoll (http) hasznalataval valésul meg, igy a szerver és a kliensek kozott kozlekedS adatok



bizalmassaga, sértetlensége és hitelessége, tobbek kozt a belépési adatok (azonositdk, jelszavak) esetén sem
biztositott.

[INF.03], [IT.0 - 23_Szabalyozas], [IT.0 - 41_Uzemeltetes], [IT.0 - 42_Nyilvantartasok], [IT.0 - 44_Halozat], [IT.O -
[52_IBF], [IT.16], [IT.29 — IT.35]

2.2 A Megallapitds mingsitése

Az Opt 40/C. § (5) bekezdése szerint: ,A biztonséagi kockdzatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal aranyos médon gondoskodni kell legaldbb az alabbiakrél:

(...)

b) az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei védelmének zartsagat és teljeskorlségét biztositd
ellenérzésekrdl, eljarasokrol,

(...)

e) a tavadatatvitel, valamint a kizardlag elektronikus Uton megvaldsulé pénziigyi tranzakcidk bizalmassagardl,
sértetlenségérdl és hitelességérdl, (...)"

Az Opt 40/C. § (6) bekezdése szerint: ,A pénztarnak tevékenysége ellatdsdhoz, nyilvantartasai naprakész és
biztonsagos vezetéséhez meg kell valdsitania a biztonsagi kockazatelemzés alapjan indokolt védelmi intézkedéseket
és rendelkeznie kell legalabb a kévetkez6kkel:

(...)

d) olyan informatikai rendszerrel, amely lehetévé teszi az alkalmazasi kornyezet biztonsagos elkllonitését a
fejlesztési és tesztelési kornyezettdl, valamint a megfelel§ valtozdskovetés és valtozaskezelés fenntartasat,”

Az éleslizemi és a teszt kornyezet elkllonités nélkili haszndlata ndvelheti annak a kockazatat, hogy a tesztkérnyezet
egyes folyamatai el6re nem lathatd negativ hatast valtanak ki az élesiizemi kérnyezetben.

Egy, a Pénztartdl eltérd, idegen intézmény (jelen esetben az Alapkezel6) szervereinek a miikédtetése a sajat
haldzatban kockazatot jelenthet a sajat adatok bizalmassagara és sértetlenségére nézve. Az idegen intézménnyel
(Alapkezel8) kozos haszndlatu szerverek pedig a fentieken kival novelhetik az adatok rendelkezésre allas
elvesztésének a kockazatat.

A tlzfalszabalyok kezelésének gyakorlata miatt az igénylési folyamat end-to-end ellenérzése, valamint
tlizfalszabalyok ellenérzések végrehajtdsa nem biztosithatd egyértelmuen, ezaltal sziikségtelen tlizfalszabalyok
kerllhetnek beallitasra, illetve maradhatnak érvényben, melyek biztonsagi kockazatot névels tényezék.

A Pénztdrat elhagyd adatforgalom port- és protokollszlirés nélkiili kiengedése az internetre megndvelheti az
adatszivargds- az adatvesztés-, valamint az drtalmas webhelyekhez valoé csatlakozas kockazatat.

A haldzati forgalom soran a hitelesitési adatok nem kikényszeritett titkositdsa nagymértékben novelheti annak a
kockazatat, hogy a hitelesitési adatokhoz illetéktelen személyek hozzaférhetnek. A nem titkositott hitelesitési
adatok, valamint az a tény, egy masik jogi entitasnak a forgalma is ugyanazon a halézati szegmensen zajlik -halozati
behatolasjelz8 (IDS/IPS) hasznalat nélkil-, igen magas adatbiztonsagi kockazatot jelenthet.

A Pénztar a fentiekben leirt hianyossagokkal megsértette az Opt. 40/C. § (5) bekezdés b) és e) pontjaban, valamint
a (6) bekezdés d) pontjaban foglalt rendelkezéseket.

2.3 Az Eszrevételek és egyéb nyilatkozatok

A Pénztar az Eszrevételekben az AlapkezelSvel koz6s halézati szegmens kapcsan el6adta, hogy a kozos haldzat
mindkét fél részérél mar korabban is ismert és felvéllalt kockazat volt. A Pénztar az aldbbi érveket jeldlte meg a
kockazat felvallalas okaiként (tobbek kozott):

- Mindkét szervezet IT infrastrukturajat a Panndnia Pénztarszolgaltatd Gizemelteti. A fizikai szerverek, a tizfal
és a LAN valéban kozos, de minden mas szempontbdl logikailag szétvalasztottak a rendszerek.

- Mindkét szervezet, s6t a virtualis hostok is kiilon-kilén Active Directory-ban vannak, a szervezetek nem
hasznalnak semmi olyan logikai szervert/rendszert kézésen, amelyben adatok vagy felhasznaldi loginok
lennének.

- A két szervezet szerverei minden szempontbdl hasonld szinten vannak, az Gzemeltetésiik és a biztonsagi
szabalyzataik is egyenszilardsaguak.

- Afelhasznaléi fluktuacié elhanyagolhatd szint(.

- Akét szervezet kozott tulajdonosi kapcsolat is van.



A Pénztar el6adta, hogy a biztonsagi mentések a helyi mentési tarhelyen jol elkiilonitett kdnyvtarakban vannak, sét
a szintén napi mentésd Offsite helyen mindkét szervezetnek sajat backup szervere is van, kiilon-kilén szerverhoteli
elhelyezési szerz6déssel. A Pénztar ugyanakkor arrél tdjékoztatta az MNB-t, hogy a halézat szétvdlasztasat tervbe
vette, és mar az intézkedési tervben szerepel; a Pénztar 1 (egy) éven belil tervezi megvaldsitani a két haldzat
szétvalasztasat.

A Pénztar arrdl is tdjékoztatta az MNB-t, hogy a kimend forgalom port- és protokoll szintli szlirését a 2020 év végéig
esedékes kockazatelemzésben megvizsgalja, és a kockazat elemzés fliggvényében dont réla.

A Pénztar 2019 novemberében az Uzleti igényekkel egyeztetett, vezet6 altal jovahagyott tlizfal szabaly
dokumentumban leirt, akkor aktudlis szabdlyozast elfogadta, és a Mantis Helpdesk rendszerben minden
tlizfalvaltoztatdsrol kérelem és jovahagyas késziil. A Pénztar allaspontja szerint ez a szabdlyokkal 6sszeegyeztethetd
eljards (a Pénztar példaként csatolta az INF.03 Tiizfal igények és szabalyok dokumentumot).

A Pénztar az IPS/IDS kapcsén el6adta, hogy a 2020 év végéig esedékes kockazatelemzésben megvizsgélja, és a
kockazat elemzés fliggvényében doént rdla.

A Pénztar el6adta tovdbba, hogy az Icinga, INGRID rendszerek https protokollal torténé hasznalatara vald atallas
részben megtortént; ennek bizonyitasa céljabdl csatolta az INF.3 https dokumentumot.

A Pénztar elGadta, hogy a belsé haldzatabdl elérhetd webes alkalmazasok (INGRID nyilvantartérendszer (éles:
http://192.168.0.92:8080/ingrid/, teszt: http://192.168.0.93/ingrid)) esetében megkezdte a titkositott protokoll
alkalmazasdnak tesztelését.

A Pénztar tovabbd arrdl téjékoztatta az MNB-t, hogy 2020.06.18-an a Teszt rendszeren (https://nyp-ingrid-app-
test.vit2000.hu:8443/ingrid) az Uj protokoll mar &tallitdsra kertlt. Az éles rendszeren az Uj protokollt a Pénztar a
teszt rendszer tapasztalatai alapjan legkés6bb a 2020.07.07-ei tervezett frissités keretein belll élesiti.

2.4 Az Eszrevételek és egyéb nyilatkozatok értékelése

A Pénztdr a haldzati szegmentdcid hianyat nem vitatta, hanem magyarazatot kivant adni a hidnyossag tudatos
felvallalasanak okaira. Az MNB allaspontja szerint a Pénztar altal felsorolt okok, mint példaul a Pénztar és az
Alapkezeld szervezet k6zos haldzati szegmensen |év6 szerverei egyenszilardsaga, illetve a kozos szervereken |1évé
elkllonitett konyvtarak haszndlata nem helyettesitik a halézati szegmensek teljes fizikai vagy logikai szétvalasztast.
A részbeni kozos tulajdonosi struktira nem mindsil olyan kivételnek, ami mentességet adna a jogszabalyban
meghatdrozott kotelezettségek végrehajtasa aldl. A Pénztar a megallapitashoz kapcsolédé tervezett intézkedésrdl
szamolt be, de a tervezett intézkedést aldtamaszté dokumentumot nem csatolt. Az MNB a Pénztar ezen Eszrevételét
nem talalta alkalmasnak a jogszabalysértés hidnyanak megallapitdsdhoz, a megdllapitas ezen részét fenntartjaa 2.1.
pontban foglaltaknak megfelelGen.

A Pénztar a tlizfalon kimend forgalom port- és protokollszliréssel kapcsolatosan tett megdllapitast nem vitatta. A
megdllapitashoz kapcsoléddan tervezett, feltételes jovébeli intézkedésrél szamolt be, ahhoz aldtdmasztéd
dokumentumokat nem csatolt. Az MNB a megallapitas ezen részét fenntartja a 2.1. pontban foglaltaknak
megfelelGen.

A Pénztar a tlzfalszabalykérelmek nyomonkovethetGségének hidnyossagara tett megallapitast vitatta. A Pénztar
altal példaként csatolt INF.03 Ttizfal igények és szabalyok dokumentumban szereplé NYP-DMZ-WEBSRV-TEST gépen
|étrehozott szabdly és annak magyarazo része szerepel mind a Mantis Helpdesk rendszerben, mind a tzfalszabalyok
megjegyzés mezGjében, ugyanakkor nem szerepel egy egyedi azonosité, ami egyértelmien hozzarendeli a felvitt
tlizfalszabalyt annak kérelméhez. Az MNB a Pénztar ezen Eszrevételét nem taldlta alkalmasnak a jogszabalysértés
hianyanak megallapitdsahoz, a megallapitas ezen részét fenntartja a 2.1. pontban foglaltaknak megfelelGen.

A Pénztar az IPS/IDS megoldas hianyara tett megallapitast nem vitatta. A megéllapitashoz kapcsoldéddan tervezett,
feltételes jovébeli intézkedésrél szamolt be, ahhoz aldtdmasztd dokumentumokat nem csatolt. Az MNB a
megallapitas ezen részét fenntartja a 2.1. pontban foglaltaknak megfelelGen.

A Pénztdr az ICINGA és az INGRID rendszerei elérésénél a titkositott HTTPS protokoll hidnyara tett megallapitast nem
vitatta. Az ICINGA szerver (https://192.168.254.13/icingaweb?2/) és a INGRID teszt rendszereinek (https://nyp-ingrid-



app-test.vit2000.hu:8443/ingrid) HTTPS protokolra valé atallast az INF.03 https nevli dokumentummal bizonyitotta,
melyet az MNB kockdzatcsokkentd tényez6ként figyelembe vesz. A megallapitdsokhoz kapcsolddé tovabbi tervezett
intézkedésrél szamolt be, ahhoz aldtdmaszté dokumentumokat nem csatolt. Tekintettel arra, hogy a hianyossagok
a Vizsgalt Id6szakban fenndlltak, az MNB a megallapitds ezen részét a 2.1. pontban szerepel§ tartalommal fenntartja.

2.5. Az MNB 3ltal alkalmazott intézkedés

Fentiek alapjan a jelen hatdrozat rendelkezé részének 2. pontjaban az informatikai biztonsaggal kapcsolatban az
MNB felszdlitotta a Pénztarat, hogy

d) a jogszabalyi kovetelményeket figyelembe véve biztositsa a kockazatokkal ardnyosan az informatikai
halézatdnak szeparalasat mas jogi entitdsoktdl, valamint a belsé haldzatanak tovabbi szeparalasat az
éles és tesztrendszerek megfelel§ szétvalasztasa érdekében;

e) vizsgalja felll a tlizfalszabaly kezelési-, feliilvizsgdlati-, és nyilvantartasi eljarasait, gyakorlatat és a
kockazatokkal aranyosan gondoskodjon olyan szabalyozasrdl és folyamatokrél, melyek biztositjak a
tlizfalszabalyok rendszeres érdemi felllvizsgalatat és az ellen6rzések teljeskorliségét; a tlizfalszabalyok
|étrehozdsakor rendeljen minden tlizfalszabdlyhoz egy egyedi azonositét, és azt tiintesse fel mind a
kérelemben, mind a felvitt szabalynal a tlizfalon;

f)  vizsgdlja felll és a kockazatokkal aranyosan ergsitse a hatarvédelmi funkcidk hasznalatat, beleértve az
IDS/IPS védelmet és DDoS elleni tdmadasok elleni védelmet;

g) gondoskodjon a hitelesitési adatok bizalmassaganak teljeskor( biztositasardl, valamint a haldzati
forgalom sértetlenségének és hitelességének kockazatokkal ardnyos védelmérél.

Az MNB felszélitotta tovabba a Pénztdrat, hogy az a jelen hatdrozat rendelkezé részének 2. pontjaban foglaltak
teljesitését legkés6bb 2021.02.28. napjaig — dokumentumokkal aldtamasztva —igazolja az MNB részére.

3. Adatbazisok kezelése
3.1. Megallapitas (tényallas)

A Vizsgdlat megadllapitotta, hogy az INGRID rendszert kiszolgalé Oracle 18.6.0.0.190416 Standard ,,NYP-INGRID-DB”
adatbazisszerveren a Vizsgalat helyszini szakasza alatt is aktiv adatbazis adminisztratori jogosultsaggal rendelkezd
,Setup” felhasznaldhoz tartozé alapértelmezett jelszd nem kerilt megvaltoztatdsra, tovdbba a Pénztar az egyes
felhaszndloi profilok esetében nem alkalmaz megfelel§ jelszokovetelményeket, igy tobb profil esetében a
,»PASSWORD_LIFE_TIME”, ,PASSWORD_REUSE_MAX”, ,,PASSWORD_REUSE_TIME” paraméterek bedllitasai gyengék
vagy alapértelemezettek. A ,sec_protocol_error_trace_action” paraméter értéke az Gizemszer(i miikodés soran nem
indokolt, az felesleges tarhely toltédéssel jarhat egy tamadas soran.

A Vizsgdlat megallapitotta tovabba, hogy az éles INGRID adatbazisban tébb, nem az éles mlkddéshez sziikséges
felhasznaldi azonositd is aktiv volt a Vizsgalat helyszini szakasza alatt, igy példaul a , Teszt”, ,Teszt2” azonositok,
valamint a Vizsgalat helyszini szakasza alatt mar kilépett adatbazis adminisztratori jogosultsaggal biré felhasznald
,HorvathM” azonositodja.

A Vizsgdlat megallapitotta azt is, hogy az auditing bedllitasok koziil a Pénztar az objektumok auditalasi lehet6ségét
nem hasznalja (DBA_OBJ_AUDIT_OPTS), valamint az Oracle adatbaziskezel6 uj, ,,Unified Auditing” funkciéjat sem
alkalmazza.

A Vizsgalat szintén megallapitotta, hogy az éles TRASSET adatbazist kiszolgald ,INGRID-SERVER” Oracel 11.2
adatbazis szerver esetében is az egyes profilokhoz tartozé ,,PASSWORD_LIFE_TIME”, ,,PASSWORD_REUSE_MAX”",
,PASSWORD_REUSE_TIME”, ,PASSWORD_LOCK_TIME” paraméterek beallitasai gyengék vagy alapértelemezettek,
valamint  egyik profil esetében sem  biztositanak megfelel6 jelszé ellen6rzést, mivel a
»PASSWORD_VERIFY_FUNCTION” paraméter értéke ,NULL".

A Vizsgalat megallapitotta, hogy az éles TRASSET adatbazis esetében is a ,remote_login_passwordfile” paraméter
értéke alapjan jelszéfajlok hasznalata nem tiltott, illetve a ,sec_case_sensitive_logon” beallitas tiltott, igy jelszavak
kis- és nagybetlk érzékenysége nem keril alkalmazasra, tovabba a ,sec_protocol_error_trace_action” és a
,sec_protocol_error_further_action” paraméterek értéke az lizemszerl miikddés soran nem indokolt, azok egyes



tdmadasi médok esetén felesleges tarhely toltGdéssel jarhatnak. Tovabba az éles TRASSET adatbazisszerveren az
»audit_sys_operations” paraméter tiltott, igy a SYSOPER és a SYSDBA fidkok alatt végzett Osszes felhasznaldi
tevékenység auditalasa nem biztositott.

A vizsgalt Oracle adatbazisok alapjan a Vizsgadlat megdllapitotta, hogy a Pénztdr az adatbazisainak kezelésével
kapcsolatban nem definialt eljarast, elvart kovetelményeket az adatbazis konfiguracids- és hardening beallitasokra,
igy az adatbazisok biztonsagi paramétereinek, felhasznalé- és jelszé kdvetelményeinek, napldzasi bedllitasainak az
elvarhaté legjobb gyakorlatnak valé folyamatos megfeleltetése sem biztosithatd egyértelmen.

[INF.08], [IT.0 - 23_Szabalyozas], [IT.0 - 41_Uzemeltetes], [IT.0 - 42_Nyilvantartasok], [IT.0 - 44_Halozat], [IT.86],
[1T.87]

3.2 A Megallapitds mingsitése

Az Opt 40/C. § (5) bekezdése szerint: , A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal aranyos médon gondoskodni kell legaldbb az alabbiakrél:

(...)

b) az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei védelmének zartsagat és teljeskoriiségét biztositd
ellendrzésekrdl, eljarasokrol,

(...)

d) olyan biztonsagi kornyezetrél, amely az informatikai rendszer mikodése szempontjabdl kritikus folyamatok
eseményeit napldozza és alkalmas e napldzas rendszeres (esetleg 6nmikods) és érdemi értékelésére, illetve
lehet6séget nydjt a nem rendszeres események kezelésére, (...)”

A megdllapitasban foglaltak alapjan az adatbaziskezelGkre érvényes egységes hardening szabalyozas, az
adatbaziskezel§6 paraméterek, napldzasi bedllitdsainak hianydban illetéktelenll végrehajtott események
maradhatnak felderitetlenil; tovabba az érvényes adatbazis profil bedllitdsok miatt az azonositdkkal és jelszavakkal
valé visszaélés kockazata magasabb; ennélfogva a Pénztar a fentiekben leirtakkal megsértette az Opt. 40/C. § (5)
bekezdése b) és d) pontjaiban foglalt rendelkezéseket.

3.3 Az Eszrevételek és egyéb nyilatkozatok
A Pénztar az észrevételekben megtett intézkedésekrdl szamolt be.

A Pénztdr elGadta, hogy a sec_protocol_error_trace_action paraméter értékét TRACE értékrdl ALERT -re allitotta, igy
protokoll hiba esetén kap figyelmeztetést az alert.log allomdanyba, de nem keletkezik feleslegesen nagy méretd trace
allomany.

A Pénztar el6adta, hogy az unified auditing beallitasi lehet6ség az Oracle 12c verzidtdl kezdve érhet6 el. Az INGRID
rendszer korabban Oracle 11g verzion m{kodott és a 18c upgrade soran a Pénztar nem érezte szlikségességét az
addig is beallitott audit trail modositasanak. A Pénztar vallalta, hogy az unified audit beallitasat az éles rendszer
soron kovetkez§ leallasa alkalmaval beallitja (amikor a https-t is konfiguralja).

A Pénztar elGadta tovabba, hogy az Eszrevételek tételének idején nem auditalja kiilon az adatbazis objektumokat,
ezért nem talalhaté semmi a DBA_OBJ_AUDIT_OPTS-ban. Jelenleg a ki és bejelentkezések, illetve az objektumok
létrehozdsa, mddositasa (DDL utasitdsok) vannak auditdlva Oracle szinten. Az adatbazis tablakban torténd
modositasokat az Eszrevételek tételének idején a Pénztar csak alkalmazés szinten logolja és a log informaciok
megvaltoztatasara alkalmazas szinten nincs lehet6ség. A Pénztar vallalta, hogy az auditdldas megerdsitésére a
kovetkez6 modositasokat bevezetését teszi meg:

(i) Arendszert olyan mddon fogja korlatozni, hogy az INGRID rendszer felhasznaléi ezentul kizardlag az INGRID
alkalmazason keresztil tudjanak hozzaférni az adatokhoz, az adatbazishoz kdzvetlen hozzaféréssel ne
rendelkezzenek. Az adatbazishoz kozvetlen hozzaféréssel rendelkezd felhasznalék pedig az adatbazis
hozzaféréshez engedélyezett felhasznalénévvel ne tudjanak belépni az INGRID alkalmazasba. Ezt adatbazis
LOGON triggerekkel tervezi a Pénztar megvaldsitani.
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(ii) Az INGRID programon keresztiil csatlakozd felhasznalék miveletei az INGRID rendszerben naplézasra
keriilnek mér az Eszrevételek tételének idején is. Az INGRID programon keresztiil nincs semmilyen
lehet&ség a napldk manipuldldsdra, torlésére. Ezek a logok az INGRID programon keresztil ellenérizhetdk.

(iii) A kozvetlen adatbazis hozzaférés kockazatat ugy tervezi csdkkenteni a Pénztar, hogy azoknak a
felhasznaldknak, akik nem az INGRID alkalmazason keresztill jelentkeznek be az adatbazisba, valamennyi
mveletét napldzza az Oracle audit lehet&ségével.

(iv) Minden felhasznald bejelentkezését, kilépését, hibas bejelentkezési probalkozasat, akar az INGRID, akar
mas alkalmazason keresztll térténik, a Pénztar szintén napldzza az Oracle audit lehet&ségével.

A Pénztdr jelezte, hogy a fenti pontokban felsorolt intézkedések megvaldsitasara az INF.14-hez becsatolt Ingrid
jogosultsagi és napldzasi koncepcié megvaldsitasaval egyidejlileg kertil majd sor.

A Pénztar el6adta, hogy az éles Ingrid rendszerben a HORVATHM, a TESZT és a TESZT2 felhasznalok tiltasra kertltek
mind az Ugyintéz&i fellleten, mind adatbazis szinten; tovabba mellékelte a tiltasrol készllt képernySképeket (INF.08
Fidkok.doc) és a friss felhasznaldi listat (INF.08_Ingrid_felhasznaldi lista.xls).

A Pénztar jelezte tovabba, hogy megrendelésre keriilt a Trasset kiszolgaldk cseréje, melynek sordan az MNB altal
hidnyolt  bedllitdsokat is  elvégezni  tervezii A  Pénztar csatolt a megrendel§  lapot
(INF.08_TRASUPP_15534 feladatlap.pdf).

3.4 Az Eszrevételek és egyéb nyilatkozatok értékelése

A Pénztér a megéllapitast nem vitatta, Eszrevételében megtett, folyamatban 1évé és tervezett intézkedésekrdl
szamolt be.

A Pénztar a megtett intézkedések igazolasara csatolta az Ingrid Oracle adatbazis beadllitasainak erésitését igazold
képernydképeket, melyeket az MNB kockazatcsokkents tényez6ként figyelembe vesz.

A Pénztar dltal csatolt az Oracle adatbazisok erésitésére szolgdld terveit az MNB tamogatja, azok eredményérdl
visszajelzést var.

A Pénztar a Trasset adatbazisa kapcsan csak jov6beni tervezett intézkedésekrél szamolt be.

A Pénztar észrevétele a megdllapitas szlikségességét és tényszerliségét nem befolydsolja, az MNB a megallapitast a
3.1. pontban foglaltak szerint fenntartja.

3.5 Az MNB 3ltal alkalmazott intézkedés

Fentiek alapjan a jelen hatarozat rendelkez6 részének 3. pontjdban az MNB felszélitotta a Pénztarat, hogy a
kockazatokkal ardnyosan hozzon létre és tartson naprakészen a biztonsagi beallitdsok erdsitésére, egységesitésére
szolgdld , hardening” eljarasokat és ellendrzési folyamatot az adatbazisai esetében, és biztositsa azok alkalmazasat
adatbaziskornyezeteiben; tovdbba gondoskodjon arrél, hogy a végfelhasznaldk és a kiemelt jogosultsagokkal
elvégzett tevékenységek napldzasa megvaldsuljon.

Az MNB felszélitotta tovabba a Pénztdrat, hogy az a jelen hatdrozat rendelkez6 részének 3. pontjaban foglaltak
teljesitését legkésSbb 2021.02.28. napjaig — dokumentumokkal aldtamasztva — igazolja az MNB részére.

4. Az informatikai biztonsagi rendszer 6nvédelmére
4.1 Megdllapitas (tényallas)

A Pénztdr az MNB IT.77 és IT.79 szamU adatkéréseire adott nyilatkozatai alapjan , A szervezet [a Pénztar] nem
rendelkezik sériilékenységvizsgalatot szabdlyozé dokumentummal.”, valamint az MNB IT.81 szdmu adatkérése adott
nyilatkozata szerint , A Pénztar hardening guide-dal, illetve vonatkozé ellenérzési gyakorlattal nem rendelkezik.”

A Pénztar altal bemutatott dokumentumok alapjan a kiils6é betorési és sériilékenységi vizsgalatok nem terjedtek ki
minden relevans szolgdltatasra és IP cimre, igy példdul a "portal.pannonianyp.hu (89.135.50.146)" Webes
Ugyfélportalt kiszolgalod szerverre nem tortént sérilékenységvizsgalat.

[INF.10] [IT.0 - 23_Szabalyozas], [IT.0 - 41_Uzemeltetes], [IT.0 - 42_Nyilvantartasok], [IT.0 - 44_Halozat], [IT.0 —
52_IBF], [IT.77 - 1T.81]

4.2 A Megallapitas mindsitése
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Az Opt. 40/C. § (5) bekezdése szerint: ,, A biztonsagi kockdzatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal aranyos médon gondoskodni kell legaldbb az alabbiakrél:

(...)

b) az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei védelmének zartsagat és teljeskorliségét biztositd
ellen6rzésekrdl, eljarasokrol (...)".

Az Internet irdnyabdl elérhetd szolgaltatasok teljeskori biztonsagi tesztelésének rendszeres végrehajtasa hidnyaban
alkalmazasbeli sériilékenységek maradhatnak felfedezetlendl, illetve javitatlanul. Emiatt el6fordulhat, hogy egy
tamado a sérilékenység kihasznalasaval illetékteleniil férhet hozza lgyfelek adataihoz.

A biztonsagi vizsgalatok folyamatanak, hatokorének, a felel6sségek, a kockazatok kezelésének és felvallaldsanak
részletes szabdlyozasa nélkil a Pénztar nem tudja a kockazatokkal aranyosan kezelni az informatikai rendszereinek
kitettségét a kartékonykdd és egyéb biztonsagi fenyegetettségekkel szemben.

A fentiek miatt a Pénztar megsértette az Opt. 40/C. § (5) bekezdésének b) pontjaban foglalt rendelkezéseket.

4.3 Az Eszrevételek és egyéb nyilatkozatok
A Pénztar az Eszrevételekben megtett intézkedésekrdl szamolt be.

A Pénztar el6adta, hogy a sériilékenység vizsgdlattal kapcsolatos szabalyozds kiadasra kerilt az eddigi
gyakorlatoknak megfelel6en, ezzel kapcsolatban csatolva megkildte az MNB szamara az IBU-07-es utasitds
aktualizalt verzidjat, megjeldlve, hogy annak 3.5-0s fejezete rendelkezik a sériilékenységvizsgalatokrol.

A Pénztar tovabba elGadta, hogy a sériilékenységi vizsgalat a kimaradt IP cimre megtortént (melynek bizonyitasara
csatoltaaz S2_PannoniaNyp_1IP_Infra_Jelentes_200206 nev( dokumentumot). A Pénztdr tovabba arrdl tdjékoztatta
az MNB-t, hogy a sérilékenységi vizsgdlat utdn az érintett IP cimet le is valtotta a Pénztar altal Ujonnan bevezetett
portalrendszer. A sériilékenység vizsgdlat soran taladlt kockdzatok a port atirdnyitds megsziintetések miatt
megsz(intek.

4.4 Az Eszrevételek és egyéb nyilatkozatok értékelése

A Pénztar a megéllapitast nem vitatta, az Eszrevételében megtett intézkedésekrdl szamolt be.

A Pénztar a megtett intézkedések igazolasara csatolta a sériilékenységi vizsgalatok elvégzésének szabalyozasat is
magaban foglald mddositott IBU-07-es utasitdst, valamint a kimaradt IP cimre tortént sérilékenységi vizsgalat
jegyz6konyvét (S2_PannoniaNyp_1IP_Infra_lelentes_200206). A Pénztar az altala emlitett Ujonnan bevezetett
portalrendszer sérilékenységi vizsgalatanak jegyz6kdonyvét nem csatolta.

A Pénztar dltal csatolt szabalyzatot és jegyz6konyvet az MNB kockazatcsokkent6 tényezéként figyelembe veszi.

Tekintettel arra, hogy a hianyossagok a Vizsgalt IdGszakban fennalltak, az MNB a megallapitast a 4.1. pontban
szerepeld tartalommal fenntartja.

4.5 Az MNB dltal alkalmazott intézkedés

Fentiek alapjan a jelen hatdrozat rendelkezé részének 4. pontjaban az informatikai biztonsagi rendszer védelmével
kapcsolatosan az MNB felszdlitotta a Pénztarat, hogy
a) folyamatosan biztositsa az informatikai biztonsagi rendszer dnvédelmére, kritikus elemei védelmének
zartsagara vonatkozd ellenGrzés teljeskorliségét az Internet irdnyabdl elérhet6 szolgaltatasai
esetében;
b) végezze el az Ujonnan bevezetett portal rendszerének sériilékenységi vizsgalatat;
c) a kockazatokkal aranyosan hozzon létre és tartson naprakészen a biztonsagi beallitasok erGsitésére,
egységesitésére szolgald ,hardening” eljardsokat és ellen6rzési folyamatot a haldézati eszkozei,
operaciosrendszerei, adatbazisai és alkalmazasai esetében.

Az MNB felszdlitotta tovabba a Pénztéarat, hogy az a jelen hatarozat rendelkez6 részének 4. pontjaban foglaltak
teljesitését legkésSbb 2021.02.28. napjaig — dokumentumokkal aldtdmasztva — igazolja az MNB részére.

12



5. Felhasznaléi jogosultsagok
5.1. Megallapitds (tényallas)

A Vizsgalat megallapitotta, hogy az éles INGRID rendszerben nem névhez kotott felhaszndléi profilokat (példaul: IRF,
illetve a helyszini vizsgdlat alkalmaval tiltasra keriilt TESZT és TESZT2) is haszndl a Pénztar, amelyek esetében a
naplébejegyzésekben a felhasznald egyértelm( azonositasa nem elvégezhet6. Az IRF felhaszndldi profilt az IRF
Szoftverhaz Kft. 9 kiilénb6z6 munkatarsa hasznalja, amelyek kéziil 6 6 fejlesztS. (A Pénztar INGRID nev( informatikai
rendszerének Gzemeltetését és fejlesztését az IRF Szoftverhaz Kft. végzi.)

Az Online IT Consulting Kft. altal a Pénztari rendszerek tavoli adminisztraldsara hasznalt ,Inforservice Tavadmin”
azonositdt szintén tobb felhaszndlé hasznalja, igy az dltaluk végzett tevékenységek egyértelm( személyhez kotése
csak attételesen és nehezen biztosithatd. (Az Online IT Consulting Kft. a Pénztar informatikai kilsé tanacsadéja, IT
UzemeltetGje, amely informatikai biztonsagi funkcidkat is ellat.)

A Vizsgalat megdéllapitotta tovabba, hogy a Pénztdr nem rendelkezik konkrét Osszeférhetetlenségi matrixxal a
TRASSET és az INGRID rendszerre vonatkozdan. Az INGRID rendszer jogosultsagi rendszerében 15 olyan felhasznalo
dolgozik, akinek a szerepkoreinek a szama 6-ndl is tobb. A Pénztar a 2019 év folyaman az INGRID rendszer
jogosultsagainak belsd vizsgalata soran megallapitotta, hogy az INGRID jogosultsagrendszere felllvizsgalatra szorul,
aminek elvégzését a 2020-as évre feladatként a Pénztar kitlzte.

A Pénztdr az MNB IT.22 szdmu adatkérésére a kovetkez6 nyilatkozatot tette: ,A Pénztar az IBSZ 6.7 pontjanak
megfelel6 ellendrzést nem végzett, azonban az IT.022 pontban bemutatott médon végzett fellilvizsgalatokat, és azok
eredménye alapjan a sziikséges intézkedéseket meg is tette. A Pénztar fellil fogja vizsgalni az IBSZ vonatkozo pontjat,
hogy a gyakorlatnak megfelel6 szabalyozast alakitson ki.”

A FABI és HorvathM felhasznaloi profilokhoz tartozé munkavallalék a Pénztarnak az IT13.-as adatkérésre adott
valasza alapjan a Vizsgalat helyszini szakaszanak id6pontjaban mar nem voltak munkavallaldi a Pénztarnak. Ennek
ellenére a FABI és HorvathM felhasznaloi profilok nem keriiltek megsziintetésre/tiltasra a Panda Security és a Tizfal
rendszerben, valamint a HorvathM felhasznaléi profil esetében az Active Directory Domain adminisztratori
jogosultsaggal biré azonositdja is aktiv volt. A Vizsgalat megallapitotta tovabbd, hogy az éles INGRID adatbazisban
tébb, nem az éles miikodéshez sziikséges felhasznaldi azonositd is aktiv volt a Vizsgdlat helyszini szakasza alatt, igy
példdul a ,Teszt”, ,Teszt2” azonositdk, valamint, a Vizsgdlat helyszini szakasza alatt mar kilépett adatbazis
adminisztratori jogosultsaggal bird felhasznald ,,HorvathM” azonositdja.

A Pénztar munkavallaldi listdjan (1T.017) szerepelnek az ,,sferenczi”, ,vicsapi” felhasznaldi profilok, mint a TF System
Kft. munkatarsai (a ,,vicsapi” felhasznaléi profil a VPN engedéllyel rendelkez8k k6zott is szerepel IT.019), azonban a
TF Systems KFt. nyilatkozata (IT.007) ezen felhaszndldkat mar nem tinteti fel, mint a Pénztarhoz rendelt
munkatarsak. (A TF Systems KFt. a TRASSET nyilvantartdrendszer fejlesztését, lizemeltetési tamogatasat latja el.)

A helyszinen ellendrzott technikai felhasznalékhoz tartozoé jelszéboritékok nyilvantartasa atalakitasra szorul, mivel
az egyes jelszavak kilonalld, sorszamozott boritékoldsa nem biztositott, valamint a boritékok felvételéhez nem
vezetnek egyértelmd nyilvantartast.

[INF.11] [IT.0 - 23_Szabalyozas], [IT.0 - 46_Jogosultsag], [IT.15 —IT.27], [IT.86]

5.2 A Megidllapitas mingsitése

Az Opt. 40/C. § (5) bekezdése szerint: , A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal ardnyos mdédon gondoskodni kell legalabb az alabbiakrél:

(...)

c) a rendszer szabalyozott, ellenérizhetd és rendszeresen ellendrzott felhasznaléi adminisztraciéjardl (hozzaférési
szintek, egyedi jogosultsagok, engedélyezésiik, felelGsségi korok, hozzaférés napldzas, rendkivili események) (...)".

rendszerekben nem a minimalisan szlikséges jogosultsaggal rendelkeznek; ez a kortilmény pedig az adatokhoz vald
illetéktelen hozzaférés kockazatat hordozza.

A nem névhez kotott felhasznaldi profilok révén végzett tevékenységek novelik a csalds kockazatat, tovabba a
jogosultsagok felllvizsgalatanak hianydban nem valik nyilvanvaléva a napi mdkodés sordn, hogy az egyes
felhasznaldok a munkajukhoz sziikséges és elégséges jogosultsagoknal magasabb hozzaférési jogokkal rendelkeznek;
ez a koriilmény pedig noveli az engedély nélkiili adatmddositas kockazatat.
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A technikai azonositok jelszavainak nem dokumentilt felvétele megneheziti a jelszéval vald esetleges visszaélés
kivizsgdldsat.

A fentiekben leirt hianyossdgok miatt a Pénztar megsértette az Opt. 40/C. § (5) bekezdésének c) pontjaban foglalt
rendelkezéseket.

5.3 Az Eszrevételek és egyéb nyilatkozatok

A Pénztar az Eszrevételekben arrél szamolt be, hogy az éles Ingrid rendszerben az IRF, a TESZT és a TESZT2
felhasznaldk tiltasra keriltek mind az ligyintézGi fellileten, mind adatbazis szinten. Az IRF munkatarsai a frissitett
kirendelt munkavallaldi lista alapjan kerilltek nevesitve a rendszerben, melynek bizonyitdsa céljabdl csatolta az
INF.08_Ingrid_felhasznaldi lista.xIs nevii dokumentumot.

A tiltdsrél késziilt képernySképeket a Pénztar az INF.11 Fidkok csatolmanyban mutatta be, illetve mellékelten
megkildte a mdédositott listat a kirendelt felhaszndldkrdl: INF.11_IRF_KirendeltMunkavallalokListaja_20200615.pdf,
valamint a FABI és HorvathM fidk jogosultsagaival kapcsolatos valaszokat az INF.11 Fiékok nevli dokumentumban
megkiildte az MNB részére.

A Pénztar elGadta tovabba, hogy a Trasset rendszer esetében is felllvizsgalatra és frissitésre keriilt a kirendelt
munkavallalok listaja, melynek bizonyitdsa céljabdl az INF.11_TFSYS_munkavallaléi_lista.pdf nev(i dokumentumot
megkuldte az MNB részére.

A Pénztar az Eszrevételekben az Infoservice tavadmin felhasznalé személyhez kotése kapcsan arra hivatkozva, hogy
az IT027 vizsgalati kérdésre bizonyossagot add nyilatkozatot tett, kérte az erre vonatkozd megallapitds torlését.

A Pénztar végezetiil el6adta, hogy a jelszd boritékok szepardldsa megtortént, melynek bizonyitasa céljabdl csatolta
az INF.11 Boriték nevld dokumentumot.

5.4 Az Eszrevételek és egyéb nyilatkozatok értékelése
A Pénztar a megallapitast részben vitatta, az Eszrevételekben megtett intézkedésekrdl is beszamolt.

A Pénztar a megtett intézkedések igazolasara csatolta a jelszoboritékok kapcsan megtett intézkedéseit igazold
dokumentumot, az éles Ingrid rendszerbdl a megdllapitasban taglalt azonositok kezelésére vonatkozé
dokumentumot, és a felllvizsgalatok dokumentumat. A Pénztdr altal csatolt dokumentumokat az MNB
kockazatcsokkentd tényez6ként figyelembe veszi. Tekintettel arra, hogy a hidnyossagok a Vizsgalt Id&szakban
fennalltak, az MNB a megallapitas ezen részét az 5.1. pontban szerepel6 tartalommal fenntartja.

A Pénztar az Eszrevételekben vitatta az "Infoservice tavadmin" azonositd személyhez kotése kapcsan tett
megdllapitast, hivatkozva az IT.027 szdmu MNB-s helyszini adatkérésre adott nyilatkozatara. Az MNB a Pénztdr ezen
észrevételét ugyanakkor nem talalta alkalmasnak a jogszabalysértés hidnyanak megallapitasahoz, mert az nem ad
valaszt a feltart kockazatra, vagyis arra, hogy az Online IT Consulting Kft. altal a Pénztari rendszerek tavoli
adminisztralasara hasznalt ,Inforservice Tavadmin” azonositot tobb felhasznalé hasznalja, igy az altaluk végzett
tevékenységek egyértelmi személyhez kotése csak attételesen és nehezen biztosithatad.

Mivel az MNB a Pénztar ezen észrevételét nem taldlta alkalmasnak a jogszabdlysértés hianyanak megallapitasahoz,
illetve a Pénztdr észrevétele a megadllapitas sziikségességét és tényszerliségét nem befolyasolja, ezért az MNB a
megdllapitas ezen részét az 5.1. pontban szerepel6 tartalommal fenntartja.

5.5 Az MNB 3ltal alkalmazott intézkedés

Fentiek alapjan a jelen hatarozat rendelkezé részének 5. pontjaban a felhasznali jogosultsagokkal kapcsolatosan az
MNB felszdlitotta a Pénztarat, hogy
a) biztositsa a rendszer szabalyozott, ellenérizhet6 és rendszeresen ellendrzott felhasznaldi
adminisztraciéjat;
b) ennek keretében vizsgalja fellil jogosultsagkezelési gyakorlatat és szabalyozasat, valamint
c) erGsitse a jogosultsagok nyilvantartasanak, dsszeférhetetlenségek meghatarozasanak és kezelésének,
visszavonasanak és ellendrzésének folyamatait, illetve
d) gondoskodjon a sziikségtelen jogosultsagok visszavonasardl;
e) azinformatikai rendszerhozzaférésekben csak névhez rendelt egyedi azonositdkat alkalmazzon;
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f)  valamint gondoskodjon a jogosultsag fellilvizsgdlatok elvarasok szerinti rendszeres elvégzésérdl.

Az MNB felszélitotta tovdbba a Pénztarat, hogy az a jelen hatédrozat rendelkez részének 5. pontjaban foglaltak
teljesitését legkésGbb 2021.02.28. napjaig — dokumentumokkal alatdmasztva —igazolja az MNB részére.

6. Naplézasi rendszer
6.1 Megallapitas (tényallas)

A Vizsgalat megallapitotta, hogy a Pénztar altal hasznalt napldgytijté szerver (Kiwi Syslog Server) csak a t(zfal
napldbejegyzéseit fogadja az 514-es UDP porton, de az onnan begy(ijtott napldkra nincs beallitott vizsgalat, riasztas.
A Vizsgalat megdllapitotta tovabbd, hogy a Pénztdr egyes rendszereiben nem végez napldzast, igy példaul az MNB
IT.84 szamu adatkérésére adott nyilatkozata szerint ,,A Pénztarnal a Linux kiszolgdldk esetében nem torténik
naplézas”.

A napldzas sok esetben hidnyos és mikodése szigetszer(i még azokban a rendszerekben, helyeken is, ahol be van
allitva; igy példaul az Active Directory Domain Controller kiszolgaldin érvényes naplézasi beadllitasok (Audit policy)
értelmében a napldzott események kore korlatozott (egyedil a , Fidkkezelés” napldzott), nincsen 6sszhangban a
kockazatokkal, ugyanis mas fontos elemek (ideértve példaul, de nem kizarélagosan a ,Cimtarszolgaltatas-
hozzaférést”) napldzasa nem biztositott.

A Vizsgélat megallapitotta tovabba, hogy a naplébejegyzések ellendrzése tobb helyen (pl: INGRID rendszer) alkalmi
jellegd, és csak az utélagos vizsgalatok segitségére korlatozédik. A napldvizsgalatokrdl riportok nem késziilnek.

A napldk gydjtése soran, valamint a begy(ijtott naplobejegyzések sértetlensége nem garantdlt, mivel tébbek kozott
a gyljtés az 514-es UDP porton torténik. Az UDP 514-es adatkapcsolat sajatossdga miatt nem biztositott a
sértetlenség (UDP esetében a felek semmilyen, a kommunikacio allapotara vonatkozd informaciét nem tartanak
nyilvan, nincs kapcsolatkiépités, nyugtazas, Ujra adas stb., és ennek megfelel6en nincs kapcsolat hitelesités sem.
Ezek korilmények miatt nagyobb a veszélye - példaul - az IP forrdscim esetleges meghamisitasanak. Az UDP514-es
kapcsolat ezenfelll nyilt, nem titkositott kommunikacids csatornat jelent.) A begyljtott naplobejegyzéseket az
adminisztrator utdlag visszakereshet6 bejegyzés nélkil mdédosithatja, vagy akar torolheti is.

Az INGRID rendszer naploi a fajlszerveren taldlhatd — integritdsvédelmet nem biztositd — Excel tablazatokba keriilnek
exportalasra.

[INF.14] [IT.0 - 23_Szabalyozas], [IT.0 - 54_Naplozas], [IT.24], [IT.82 —IT.85]

6.2 A Megdllapitas mingsitése

Az Opt. 40/C. § (5) bekezdése szerint: , A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal ardnyos mdédon gondoskodni kell legalabb az alabbiakrél:

(...)

d) olyan biztonsagi kornyezetrdl, amely az informatikai rendszer miikodése szempontjabdl kritikus folyamatok
eseményeit napldozza és alkalmas e naplézas rendszeres (esetleg 6nmiikods) és érdemi értékelésére, illetve
lehetdséget nyujt a nem rendszeres események kezelésére (...)".

A 6.1. pontban szereplé megallapitasok alapjan a Pénztar a biztonsagi napldzast, a biztonsagi naplogydjtést és
biztonsagi napléelemzés tevékenységét nem szabalyozta megfelelGen. A biztonsagi naploelemzés megfeleld
szabdlyozdsa hianyaban, valamint az IT infrastruktidra elemek, a kapcsolédé alkalmazas- és adatbazis megfelel6
napldzasa és napldiknak kdzponti gy(ijtése hianyaban a kozponti érdemi napléelemzés teljessége nem biztosithato;
ezaltal egy esetleges biztonsagi incidens feltarasahoz sziikséges események és Osszefliggések elemzése nem
biztosithato egyértelm(ien; az egyes biztonsagi incidensek, valamint rendszerhibak észlelése id6ben elhizédhat,
mely biztonsagi kockazatot novel6 tényezé.

A fentiekben foglalt koriilmények alapjan a Pénztar megsértette az Opt. 40/C. § (5) bekezdésének d) pontjaban
foglaltakat.

6.3 Az Eszrevételek és egyéb nyilatkozatok

A Pénztar az Eszrevételekben elGadta, hogy a napldzasi szabalyozas részletesebb kidolgozdsa az Ingrid napldzasi
atalakitas sordan fog megvaldsulni. A Kiwi syslog szerver levaltasa professziondlis logelemz6 megoldasra az
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intézkedési tervben szerepel, mely dtiitemezésre kerilt 2021.06.30-as hatarid6vel. A linux kiszolgaldk kézil csak egy
van, amin kritikus rendszer fut, de annak az Oracle naplézdsa mindig is m(ikodott. Az Ingrid jogosultsag és napldzasi
folyamat teljes atalakitds alatt van, melyet egy éven beliil tervez bevezetni a Pénztar; ezzel kapcsoltban csatoltan
megkildte az MNB részére az INF.14_Ingrid_jogosultsag_napldzas_koncipcio.pdf nevii dokumentumot.

A Pénztar elGadta tovabba, hogy a kritikus rendszerekre (tzfal, Active directory, INGRID, TRASSET) vonatkozéan egy
éven belll tervezi a naplézdasok kialakitasat.

6.4 Az Eszrevételek és egyéb nyilatkozatok értékelése

A Pénztdr a megallapitast nem vitatta, az Eszrevételekben tervezett intézkedésekrdl szamolt be.
A Pénztar észrevétele a megdllapitas szlikségességét és tényszerlségét nem befolydsolja, az MNB a megallapitast a
6.1. pontban szerepel6 tartalommal fenntartja.

6.5 Az MNB 4ltal alkalmazott intézkedés

Fentiek alapjan a jelen hatdrozat rendelkez6 részének 6. pontjadban a napldzasi funkcidkkal kapcsolatosan az MNB
felszdlitotta a Pénztarat, hogy

a) a biztonsagi kockazattal ardanyosan tartson fent olyan biztonsagi kornyezetet, amely az informatikai
rendszer mikodése szempontjdbol kritikus folyamatok eseményeit napldzza, alkalmas a napldzés
rendszeres (esetleg 6nm(ikodd) és érdemi értékelésére, valamint lehet&séget nyujt a nem rendszeres
események kezelésére is;

b) gondoskodjon arrdl, hogy a végfelhasznalok és a kiemelt jogosultsagokkal elvégzett tevékenység
naplézasa megvaldsuljon, a naplofijlok sérthetetlensége és rendelkezésre alldsa biztositott legyen,
valamint a kritikus rendkiviili eseményekrél automatikus figyelmeztetések generalddjanak;

c) a fentiek érdekében vizsgalja fellil a napléelemzési eljardsait, szabalyozza a tevékenységet, majd
készitsen tervet és valdsitsa meg az infrastruktira elemek, szerverek, alkalmazdsok, adatbazisok
biztonsagi napldzdsat, azok naplédllomanyainak gydjtését, valamint kockazatokkal aranyosan alakitsa
ki a kdzponti automatikus biztonsagi napldelemzési- és riasztasi képességeit.

Az MNB felszélitotta tovabba a Pénztdrat, hogy az a jelen hatdrozat rendelkez6 részének 6. pontjaban foglaltak
teljesitését legkésdbb 2021.06.30. napjaig — dokumentumokkal aldtamasztva — igazolja az MNB részére.

11l. AZ MNB ALTAL ALKALMAZOTT INTEZKEDESEK
Az intézkedések jogalapja

Az MNB tv. 75. § (1) bekezdés a) pontja alapjan, ha az MNB a 62. § (2) bekezdése szerinti ellenérzés — mint a Vizsgalat
— végén vagy az dltala hivatalosan ismert tények alapjan megallapitja a Pénztar m(ikodésére és tevékenységére
vonatkozo jogszabalyokban meghatdrozott kotelezettségek megszegését, elkeriilését, elmulasztasat, késedelmes
vagy hidnyos teljesitését — ha térvény eltéréen nem rendelkezik — az Opt. szerinti intézkedést, kivételes intézkedést
alkalmazza, illetve birsagot szab ki.

A Pénztar kotelezettségeinek teljesitése, a pénztartagok érdekeinek védelme, valamint a pénztartevékenységre

vonatkozé jogszabalyi el6irdsok betartdsa érdekében az MNB az Opt. 65. & (3) bekezdése alapjan az ott
meghatdrozott intézkedéseket — akar egylttesen is — alkalmazhatja.

1. FELSZOLITAS A JOGSZABALYOKNAK VALO MEGFELELESRE (JELEN HATAROZAT 1-6. PONTIA)
Az Opt. 65. § (3) bekezdésének a) pontja alapjan az MNB az Opt.-ben és a pénztartevékenységre vonatkozd mas

jogszabalyban meghatarozott feltételeknek valé megfelelésre, valamint a jogsért6 magatartas abbahagydsara —
esetleg hataridé kitlizésével — felszoélithat.
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Az MNB tv. 75. § (4) bekezdése szerinti mérlegelési jogkorében eljarva az MNB Ugy itélte meg, hogy a Vizsgalat altal
feltdrt jogsértések esetén a Pénztdr jogszabalyszerl mikodésének helyreallitdsdhoz sziikséges a Pénztar rendelkez6
rész szerinti, a vonatkozé jogszabalyi elGirdsok betartasara vonatkozé felszélitasa, illetve a feltart jogsértések és
hidnyossagok orvoslasdhoz a kidolgozandd és végrehajtandé intézkedések nélkiil6zhetetlenek. Ezen tilmenden a
felszolitas alkalmazdsat az MNB sziikségesnek tartotta azon jogalkalmazdi cél eléréséhez is, hogy a Pénztar a jovGben
tartézkodjon a hasonld tipusu jogsértések megvaldsitasatdl, tovabba oszténdzve legyen a jogszabalysértéseket
megvaldsitd koriilményei megvaltoztatasara.

Fentiekre tekintettel az MNB a jelen hatarozat rendelkez& részének 1-6. pontjaban el&irt feligyeleti intézkedésekrél
hatarozott, figyelemmel arra is, hogy a Pénztar tobb esetben vallalta a jogsértés megsziintetését. Az intézkedések
alkalmazasa sordan az MNB az MNB tv. 75. § (4) bekezdésében meghatérozott kériilmények kozil az a), b), c), e), és
f) pontok alapul vételével tekintettel volt a szabalyok megsértésének, illetéleg a hidnyossagoknak a sulyossagara, a
cselekménynek a biztonsagos miikddésre, valamint az ligyfelekre gyakorolt hatdsara.

Az MNB tv. 48. § (4) bekezdése alapjan az MNB felhivasdra az MNB tv. 39. § (1) bekezdésében meghatarozott
torvények hatdlya ala tartozd személy és szervezet — igy a Pénztér is — koteles az MNB feladatellatasahoz kért, a
tevékenységére vonatkozd tajékoztatdst megadni, a hatdsagi eljaras targyaval osszefliggd adatot, tovabba az
el6bbiekben fel nem sorolt egyéb kimutatdst az MNB altal meghatarozott formaban elkésziteni és rendelkezésére
bocsatani.

Az MNB fokozottan figyelemmel kivanja kisérni a hatarozat rendelkezd részében foglalt egyes intézkedések teljes
korld végrehajtdsat, ezért az MNB tv. 75. § (4) bekezdése szerinti mérlegelési jogkdrében eljarva a hatarozat
rendelkez6 részének 1-6. pontjdban foglaltakhoz kapcsoléddan — egyudttal annak teljesitési hataridejét is
meghatdrozva — adatszolgaltatdsi kdtelezettségek elGirasardl is hatarozott.

2. Az MNB ALTAL KISZABOTT BiRSAG (7. PONT)
2.1. A feliigyeleti birsag kiszabasa
2.1.1.A birsdg jogalapja

Az MNB tv. 75. § (1) bekezdés a) pontja alapjan, ha az MNB a Vizsgalat végén vagy az altala hivatalosan ismert tények
alapjan megdllapitja a pénztarak mUkodésére és tevékenységre vonatkozé jogszabalyok, vagy az MNB hatdsagi
hatdrozatdban meghatdrozott kotelezettség megszegését, elkerilését, elmulasztasat, késedelmes vagy hianyos
teljesitését, — ha térvény eltér6en nem rendelkezik — a Pénztar esetén az Opt. fentebb mar hivatkozott 65. § (3)
bekezdésének a) pontja szerinti intézkedés alkalmazasa mellett birsagot szabhat ki.

Az Opt. 65. § (3) bekezdés f) pontja alapjan a Pénztar kotelezettségeinek teljesitése, a pénztartagok érdekeinek
védelme, valamint a pénztartevékenységre vonatkozd jogszabalyi elGirdsok betartasa érdekében az MNB felligyeleti
birsag megfizetésére kotelezhet.

2.1.2. A birsdg kiszabdsanak indoka

Az MNB célja — figyelemmel az MNB tv. 4. § (9) bekezdés c) és d) pontjara — az egyes pénziigyi szervezeteket, illetve
egyes szektorokat fenyegets, nemkivanatos lzleti és gazdasagi kockazatok feltarasa, a mar kialakult egyedi vagy
szektoridlis kockazatok csokkentése vagy megsziintetése, illetve az egyes pénzlgyi szervezetek prudens
mUikodésének biztositasa érdekében megel6z6 intézkedések alkalmazasa, valamint a pénzigyi szervezetek altal
nyujtott szolgaltatasokat igénybevevék érdekeinek védelme, a pénzigyi kézvetitérendszerrel szembeni kdzbizalom
erGsitése. E torvényi célok elérése érdekében az MNB hatdrozottan, kovetkezetesen és szigoruan fel kivan Iépni az
ellendrzési eljarasai sordn feltart, vagy az altala hivatalosan ismert tények alapjan tudomasara jutott minden olyan
magatartdssal szemben, amely sérti vagy veszélyezteti a pénztari tevékenységet végz6 szervezetek lgyfeleinek az
érdekeit, illetve alkalmas a pénzigyi kozvetitGrendszerrel — igy az onkéntes és magannyugdijpénztari piaccal —
szembeni kodzbizalom gyengitésére, valamint az atlathatd, hatékony és prudens miikédés megzavarasara. Ebben a
tekintetben az MNB ellenGrzési tevékenysége akkor tekinthetd hatékonynak, ha betdlti a jogszabalyi rendeltetését,
azaz felfedi — tébbek kozott — az 6nkéntes és magannyugdijpénztari tevékenységet végzs szervezetek és személyek
altal elkovetett jogszabalysértéseket, és azok miatt aranyos, kovetkezetes és kiszamithatd jogkovetkezményt,
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megfelel jellegl és mértékd intézkedést, illetve szankcidt alkalmaz. Ezéltal tud hatékonyan megfelelni az MNB a
pénzigyi kozvetitérendszer feletti felligyeletet gyakorld hatdsagi jogkdrében a megel§z6 (preventiv) szerepének, és
lehet képes megakadalyozni a pénziigyi piacok zavarait.

Az MNB el6bbiekben emlitett célkitlizéseit a Vizsgalat lezarasa sordn a Pénztarral szemben alkalmazandé megfelel6
felligyeleti intézkedés, illetve szankcid kivalasztasa, illetéleg annak sziikséges és aranyos mértékének a megallapitasa
soran is koOvetkezetesen érvényre kivanta juttatni. Ennek mérlegelése soran a szikséges és aranyos
jogkovetkezményként a Pénztarral szemben alkalmazott felszélitas intézkedés mellett a hatdrozat indokoldsanak 1-
6. pontjaban megallapitott jogszabalysértések miatt az MNB a birsdgszankcioé alkalmazasat is szlikségesnek tartotta.
A birsag kiszabasanak sziikségességérdl ezen jogsértések esetében az MNB arra tekintettel déntott, hogy az
alkalmazott jogkdvetkezménynek egyszerre kell szolgdlnia mind az egyedi (specidlis), mind az dltalanos (generalis) —
a tobbi 6nkéntes és magannyugdijpénztari piaci szereplére informativ, figyelem felhivé erével haté — prevencids
célokat. Az MNB megitélése szerint a jogszabalyi megfelelésre valo felhivas 6nmagdban nem elegendd annak a kivant
joghatasnak az érvényre juttatdsara, hogy a Pénztarat rdbirja a feltdrt kockazatok kezelésére, illetve
megsziintetésére, egyuttal a hatdrozatban foglaltak hataridGben térténd, pontos és teljes kor( teljesitésére.

2.1.3 A birsag kiszabdsa soran mérlegelt kériilmények és a birsdg 6sszegének megdllapitdsa

Az MNB tv. 76. § (1) bekezdése alapjan a pénztarakkal szemben kiszabhato felligyeleti birsag 6sszege szazezer
forinttdl kétmilliard forintig terjedhet.

Az MNB hangsulyozza, hogy a birsag 6sszegének meghatarozasakor megvizsgdlta a jelen hatdrozatban értékelt
jogsértések szempontjabdl relevans valamennyi — tébbek k6zott az MNB tv. 75. § (4) bekezdésében is nevesitett —
mérlegelési szempontot, és amelyek megitélése szerint a jelen (igy szempontjabdl a birsagkiszabas korében enyhité,
vagy sulyositd kortulményként értékelhet6k, azokat alabb részletezi. Tekintettel arra, hogy az MNB tv. 75. § (4)
bekezdése nem taxativ felsorolast tartalmaz az MNB altal figyelembe veheté korilményekrdl, tehdt az MNB a
mérlegelése soran olyan szempontokat is értékelés targyava tehet, amelyek az adott ligy egyedi sajatossagaibdl
fakadnak, igy az MNB kizardlag a birsagkiszabas soran figyelembe vehet6 és ténylegesen figyelembe vett
korilményeket rogziti.

(i) A jelen hatdrozat 1. pontjaban az MNB azt allapitotta meg, hogy a Pénztar informatikai szabalyzatai nehezen
attekinthetGek, illetve bizonyos funkcidkat nem szabalyoznak, a gyakorlatot nem kovetik, vagy attdl eltéré
szabalyokat tartalmaznak, tovabba a Pénztar nem az Informatikai szabalyzataban rogziti az egyes munkakoérok
betoltéséhez sziikséges informatikai ismeretek korét. Az MNB a fent leirt koriilményeket az MNB tv. 75. § (4)
bekezdés a) pontja alapjan (a szabalyszegés, mulasztas sulyossaga) sulyosité korilményként vette
figyelembe. Az MNB a Pénztar &ltal az Eszrevételekben bemutatott — részben mar megtett, részben pedig
tervezett — intézkedéseket az MNB tv. 75. § (4) bekezdés f) pontja alapjan (MNB-vel kapcsolatban tanusitott
egyuttm(ikodés) enyhitd korilményként értékelte.

(ii) A jelen hatarozat 2. pontjaban az MNB azt allapitotta meg, hogy a Pénztar mikodésében az informatikai
kornyezet hatarvédelmével kapcsolatosan szamos hidnyossag fedezhet6 fel (nem kilonitette el az éles és a
teszt kornyezetet; a Pénztartdl eltérd, idegen intézmény szervereit a sajat halézatadban mikédtette, a kimend
adatforgalommal kapcsolatban elmulasztotta a port- és protokollszlirés megtételét, illetve a hitelesitési
adatok titkositasanak kikényszeritését, illetve a tlizfalszabalyokkal kapcsolatban voltak mulasztasai). Az MNB
a fent leirt korilményeket az MNB tv. 75. § (4) bekezdés a), b), c), és e) pontja alapjan (a szabalyszegés,
mulasztas sulyossaga, a cselekménynek a Pénztar biztonsagos miikodésére gyakorolt hatdsa, a
cselekménynek a Pénztarra és a pénztartagokra gyakorolt hatdsa, és a szabalyszegéssel elGidézett
kockdazatok) sulyositd koriilményként vette figyelembe. Az MNB a Pénztar altal az Eszrevételekben
bemutatott — részben mar megtett, részben pedig tervezett — intézkedéseket az MNB tv. 75. § (4) bekezdés
f) pontja alapjan (MNB-vel kapcsolatban tanusitott egylittmUikodés) enyhit6 korilményként értékelte.

(iii) A jelen hatarozat 3. pontjdban az MNB azt dallapitotta meg, hogy a Pénztar az adatbazisok kezelésével
kapcsolatosan tobb ponton mulasztast kovetett el (az adatbaziskezel6kre érvényes egységes hardening
szabalyozds, az adatbaziskezel§ paraméterek, napldzasi beallitasainak hidanyaban illetéktelenil végrehajtott
események maradhatnak felderitetlenil; tovabba az érvényes adatbazis profil beallitasok miatt az
azonositokkal és jelszavakkal vald visszaélés kockazata magasabb). Az MNB a fent leirt koriilményeket az MNB
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(iv)

(v)

(vi)

tv. 75. § (4) bekezdés a), b), c), és e) pontja alapjan (a szabalyszegés, mulasztas sulyossaga, a cselekménynek
a Pénztar biztonsdgos mikodésére gyakorolt hatdsa, a cselekménynek a Pénztarra és a pénztartagokra
gyakorolt hatdsa, és a szabalyszegéssel el6idézett kockazatok) stlyositd korilményként vette figyelembe. Az
MNB a Pénztar altal az Eszrevételekben bemutatott — részben mar megtett, részben folyamatban [évé,
részben pedig tervezett — intézkedéseket az MNB tv. 75. § (4) bekezdés f) pontja alapjan (MNB-vel
kapcsolatban tanusitott egylittm(ikodés) enyhit6 korilményként értékelte.

A jelen hatdrozat 4. pontjdban az MNB azt allapitotta meg, hogy a Pénztar informatikai biztonsagi
rendszereinek onvédelme nem megfelel (teljeskor(i biztonsagi tesztelésének rendszeres végrehajtdsa
hidnyzik, alkalmazdasbeli sérllékenységek maradhatnak felfedezetlenil, illetve javitatlanul; emiatt
el6fordulhat, hogy egy tamadd a sérilékenység kihasznalasaval illetéktelentl férhet hozza Ulgyfelek
adataihoz; a Pénztar nem tudja a kockazatokkal ardnyosan kezelni az informatikai rendszereinek kitettségét
a kartékonykdd és egyéb biztonsagi fenyegetettségekkel szemben). Az MNB a fent leirt koriilményeket az
MNB tv. 75. § (4) bekezdés a), b), c), és e) pontja alapjan (a szabalyszegés, mulasztds sulyossaga, a
cselekménynek a Pénztar biztonsagos miikodésére gyakorolt hatdsa, a cselekménynek a Pénztarra és a
pénztartagokra gyakorolt hatasa, és a szabalyszegéssel elGidézett kockazatok) sulyositd koriilményként vette
figyelembe. Az MNB a Pénztdr altal az Eszrevételekben bemutatott megtett intézkedéseket az MNB tv. 75. §
(4) bekezdés f) pontja alapjan (MNB-vel kapcsolatban tanusitott egylittm(ikodés) enyhité korilményként
értékelte.

A jelen hatdrozat 5. pontjdban az MNB azt allapitotta meg, hogy a felhasznaldi jogosultsagok kezelése a
Pénztar részérdl nem megfeleld (fenndll az adatokhoz vald illetéktelen hozzaférés és a csalas, illetve az adatok
engedély nélkili modositasanak kockdzata; a technikai azonositdk jelszavainak nem dokumentalt felvétele
megneheziti a jelszéval vald esetleges visszaélés kivizsgalasat). Az MNB a fent leirt kérilményeket az MNB
tv. 75. § (4) bekezdés a), b), c), és e) pontja alapjan (a szabalyszegés, mulasztas sulyossaga, a cselekménynek
a Pénztar biztonsagos mikodésére gyakorolt hatadsa, a cselekménynek a Pénztarra és a pénztartagokra
gyakorolt hatasa, és a szabalyszegéssel el6idézett kockazatok) stlyositd korilményként vette figyelembe. Az
MNB a Pénztar altal az Eszrevételekben bemutatott megtett intézkedéseket az MNB tv. 75. § (4) bekezdés f)
pontja alapjan (MNB-vel kapcsolatban tanusitott egytttm(ikodés) enyhit6 korialményként értékelte.

A jelen hatdrozat 6. pontjdban az MNB azt allapitotta meg, hogy a napldzassal kapcsolatosan szamos
hidnyossag fedezhetd fel (a biztonsagi napldzas, a biztonsagi napldgydijtés és napldéelemzés nem megfelelGen
szabalyozott; ennek kdvetkeztében és az IT infrastruktira elemek, a kapcsolédé alkalmazdas- és adatbazis
megfelel6 napldzasa és napldiknak kdzponti gylijtése hidnyaban a kozponti érdemi napléelemzés teljessége
nem biztosithatd; ezaltal egy esetleges biztonsagi incidens feltarasahoz sziikséges események és
Osszefliggések elemzése nem biztosithatd egyértelmlen; az egyes biztonsagi incidensek, valamint
rendszerhibdk észlelése id6ben elhuzddhat, mely biztonsagi kockazatot névels tényez6). Az MNB a fent leirt
kortilményeket az MNB tv. 75. § (4) bekezdés a), b), c), és e) pontja alapjan (a szabalyszegés, mulasztds
sulyossaga, a cselekménynek a Pénztar biztonsagos mukodésére gyakorolt hatdsa, a cselekménynek a
Pénztarra és a pénztartagokra gyakorolt hatdsa, és a szabalyszegéssel elGidézett kockazatok) sulyositd
kértulményként vette figyelembe. Az MNB a Pénztar altal az Eszrevételekben bemutatott tervezett
intézkedéseket az MNB tv. 75. § (4) bekezdés f) pontja alapjan (MNB-vel kapcsolatban tanusitott
egyuttm(ikodés) enyhitd korilményként értékelte.

A Pénztar vagyona 2020. junius 30-an elérte a 114,4 Milliard Ft-ot; taglétszama pedig 34.067 6 volt.

A Pénztdr vagyona alapjan piaci részesedése a 2020. év masodik negyedévére vetitve mintegy 7,68 %-os; mig a
taglétszdm alapjan mintegy 3,07 %-os.

Annak érdekében, hogy az intézkedés a specialis prevencids hatasat elérje, a birsag 6sszegének megallapitasa soran
az MNB figyelembe vette azt is, hogy a Pénztar miikodési eredménye 2020. év masodik negyedévében 217,6 millid
Ft volt, illetve, hogy a Pénztar miikddési és likviditasi tartaléka (vagyis a m(ikodés céljara felhasznalhato tartalékok)
egylttes 6sszege 2020. junius 30-an 2.098,5 millié Ft volt.

A fentiek alapjan a Pénztar er6s hatdsu piaci szereplének mingsil, amit az MNB tv. 75. (4) bekezdés b) pontja alapjan
értékelt a birsag 6sszegének meghatdrozasa soran.
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Az MNB enyhité korilményként értékelte, hogy a megdllapitott jogszabdlysértéseknek nincs negativ hatdsa a
pénzigyi intézményrendszer tagjaira (MNB tv. 75. § (4) bekezdés d) pont), tovabba azt is, hogy a Pénztdr az
Eszrevételekben tobb esetben a jogszabalysértés megsziintetésérdl, illetve jovébeli orvoslasardl szamolt be (MNB
tv. 75. § (4) bekezdés f) pont).

A fentiek alapjan a hatarozat indokolasanak 1-6. pontjaiban foglalt jogszabalysértésekre tekintettel kiszabott birsag
Osszegét az MNB — figyelemmel az MNB tv. 76. § (1) bekezdésében rogzitett, szazezer forinttdl kétmilliard forintig
terjed6 birsagkeretre, és tekintettel az MNB tv. 75. § (4) bekezdésében foglalt mérlegelési szempontok fentiek
szerinti értékelésére — a jelen hatdrozat rendelkezd részének 7. pontjdban irt 6sszegben allapitotta meg. Ezen
Osszegl felUgyeleti birsag kiszabdasaval latta elérhetének azt a jogalkalmazédi célt, hogy a Pénztart a jovére nézve
visszatartsa a hasonld tipusu jogsértések megvaldsitasatol, tovabba 6sztondzze a Pénztart a jogszabalysértést
megvaldsité korilményei megvaltoztatasara. Ezen birsagosszeg kiszabasat tartotta tovabba alkalmasnak az MNB
arra, hogy a tobbi piaci szerepl6 szamara jelezze azt, hogy az MNB a jelen hatarozatban feltart jogsértések
elkovetését — figyelembe véve a fent kifejtett sulyositd és enyhité kériilményeket — megfelel§ nyomatéku feliigyeleti
birsag kiszabasaval szankcionalja.

3. Tajékoztatas (8. pont)

A jelen hatadrozat rendelkezd részében elGirt tajékoztatas a Pénztar jogi és ténybeli helyzete tekintetében elsGrendd
fontossagu, hiszen a megfelel§ tdjékoztatas hianydban a Pénztar Igazgatotanacsa és Ellen6rzd Bizottsaga, illetve a
kildsttkozgylilés az Opt.-ben meghatérozott jogkdreit nem tudna teljességében gyakorolni, és ez sértené a
pénztartagok jogait. A Pénztdr Igazgatdtanacsa, illetve az Ellendrzé Bizottsaga tagjainak feladatait és hatdskorét az
Opt. 24-27. §-ai egyetemleges felel@sségiiket feladatkdriikben kételezettségeik megszegésével okozott karért az
Opt. 20. §-a rogziti.

* %k %

A hatarozat a mar hivatkozott jogszabalyhelyeken, valamint az MNB tv. 49/C. § (1)-(2) bekezdésén alapul.

A hatarozat meghozatalara az MNB nevében, az MNB tv. 4. § (9) bekezdésében és 39. § (1) bekezdés a) pontjaban
biztositott hataskorben, az MNB tv. 13. § (1) bekezdésére és a (11) bekezdés a) pontjara figyelemmel, a Magyar
Nemzeti Bank egyes hatdsagi dontéseivel kapcsolatos hatdskorgyakorlas, valamint a hatdskor gyakorldja
helyettesitésének részletes szabalyairdl szolo 45/2019 (XI. 18.) MNB rendelet (MNB rendelet) 2. § (9) bekezdése,
tovabba helyettesités esetén a 7. § (1) bekezdés c) pontja, illetve (2) bekezdése alapjan kerult sor. A hatarozat
aldirdsara az MNB rendelet 5. §-aban foglaltak alapjan kerdlt sor.

A hatérozat elleni jogorvoslatrdl szél6 tajékoztatas az MNB tv. 46. § (2) bekezdés 18. pontjan, az Akr. 112. §-4n, a
113. § (1) bekezdés a) pontjan, a 114. § (1) bekezdésén, a kozigazgatasi perrendtartasrél szold 2017. évi l. térvény
13. § (3) bekezdés ad) pontjan, a 17. §-an, a 27. § (1) bekezdésén, a 29. § (1) bekezdésén, a 39. § (1) és (6)
bekezdésein, az 50. § (1) bekezdésén, a 77. § (1)-(2) bekezdésén, a polgari perrendtartasrél sz6l6 2016. évi CXXX.
torvény 608. § (1) bekezdésén, valamint az elektronikus ligyintézés és a bizalmi szolgaltatasok altaldnos szabalyairdl
sz0l6 2015. évi CCXXII. torvény 9. § (1) bekezdés a), illetve b) pontjan alapul.

Az MNB tv. 77. § (1) bekezdése szerint a birsagot a kiszabasardl hozott dontés jogerére emelkedésétél szamitott
harminc napon belil kell a déntésben megjel6lt szamlara befizetni.

A késedelmi p6tlék MNB altali felszamitasanak lehetSségét az MNB tv. 55/A. §-a alapjan az Akr. 135. §-a biztositja.
Az MNB &ltal kiszabott birsagnak az allami adéhatdsag Utjan térténd foganatositasanak lehet6sége az Akr. 134. § (1)

bekezdésén alapul.

A hatdrozat az MNB tv. 49/C. § (7) bekezdése alapjan alkalmazandé Akr. 82. § (1) bekezdése értelmében annak
kozlésével végleges.

Budapest, 2020. szeptember 14.
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